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RESUMO

O objetivo deste trabalho foi desenvolver um sistema de autenticagéo utilizando
biometria, que sido caracteristicas de cada individuo que os tornam unico em relagao
aos demais. Essa ideia foi proposta para substituir sistemas de autenticagao classi-
cos, como senhas e cartdes, que estéo sujeitos a erros humanos, como perda e furto.
O tipo de biometria escolhido foi reconhecimento facial e o sistema foi desenvolvido
utilizando linguagem de programagao Python, algoritmos de processamento digital de
sinais, como o histograma dos gradientes orientados e transformacgdes afins em ima-
gens, e técnicas de machine learning, como maquinas de vetores de suporte e redes
neurais convolucionais. Foram feitas duas abordagens para a medigdo do desempe-
nho e aperfeicoamento do sistema: uma quantitativa e uma qualitativa. A quantitativa
consistiu em medir as taxas de falsa rejeicao e falsa aceitagdo para o conjunto de da-
dos disponivel e encontrar os parametros que minimizassem essas taxas. A qualitativa
consistiu em selecionar alguns dados que, a critério do autor, teriam mais chance de
gerar saidas erradas, por serem imagens de pessoas com a aparéncia préxima, cha-
madas de decisdes dificeis, e ajustar os parametros do sistema para minimizar o erro
para esse conjunto de amostras. Foi concluido que o método qualitativo gerou resul-
tados mais confiaveis e foi sugerido que a melhor abordagem seria uma combinagao
dos dois métodos. O tempo médio medido para o sistema fazer uma autenticagao
utilizando uma webcam foi de 2,7 s. Finalmente, foi verificado que o detector facial
possuia um tempo de detecgao de, em meédia, 430 ms contra 200 ms dos detectores
no estado da arte e foram sugeridas solu¢gbées para a melhoria desse tempo. Além
disso, foi detectada uma falha de seguranga, em que o sistema pode ser fraudado por
uma pessoa utilizando uma imagem estatica de outra pessoa, e foram feitas sugestdes
de corregao para essa falha ao se utilizar ou um sensor de profundidade, ou os pontos

de referéncia da face ou uma imagem do historico de movimento.

Palavras-chave: Sistema de autenticagao, Biometria, Reconhecimento facial, Proces-

samento digital de sinais, Machine learning.



ABSTRACT

The objective of this work was to develop an authentication system using bio-
metrics, which are characteristics of each individual that make them unique in relation
to the others. This idea was proposed to replace classic authentication systems, such
as passwords and cards, which are prone to human error, such as loss and theft. The
type of biometrics chosen was facial recognition and the system was developed using
Python programming language, digital signal processing algorithms, like the histogram
of oriented gradients and affine transformations in images, and machine learning tech-
niques, like support vector machines and convolutional neural networks. Two approa-
ches were taken to measure performance and improve the system: a quantitative and a
qualitative one. The quantitative approach consisted in measure the false rejection and
false acceptance rates for the available dataset and to adjust the parameters so this
rates were minimized. The qualitative one consisted in selecting some data that, at the
author’s criteria, would be more likely to generate wrong outputs, because they were
images of people with near appearance, called hard decisions, and adjusting the sys-
tem parameters so the error for this set of data was minimized. The measured average
time for an authentication be done by the system using a webcam was 2.7 s. Finally, it
was verified that the face detector had a detection time of 430 ms, on average, against
200 ms from state of the art detectors and solutions were suggested to improve this
time. In addition, a security flaw was detected, where the system may be tricked by a
person using an static image of another person, and suggestions were made to correct

this flaw by using either a depth sensor, the facial landmarks or a motion history image.

Keywords: Authentication system, Biometrics, Facial recognition, Digital signal pro-

cessing, Machine learning.
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1 INTRODUGCAO

Autenticacdo "é o ato de confirmar que algo ou alguém é auténtico, ou seja, uma
garantia de que qualquer alegag¢ao de ou sobre um objeto é verdadeira” (AMOROSO,
2009).

Historicamente, identificacdo e autenticagdo foram a base de acesso de pes-
soas a determinados lugares. As senhas sempre foram as guardias do espago. O
proposito da existéncia delas foi de incluir ou excluir pessoas de um certo espago.
A utilizacdo de senhas comegou na Roma Antiga, em busca de restricdo de acesso.
Por ser uma sociedade militar, foi desenvolvido um sistema de senhas em forma de
lemas, que determinava se um individuo possuia acesso ou n&o a um determinado
local. Para os romanos as senhas eram basicamente o que diferenciava os aliados
dos inimigos. Nesse caso, as senhas eram um meio de exclusdo. Na era medieval as
senhas serviam como uma "autenticagao de dois fatores” para as guildas medievais.
Para pertencer a esses grupos normalmente se exigia um treinamento e a adogao de
um conjunto de bons modos, e as senhas serviam como confirmagao da confianga no
individuo. Nesse caso, elas serviam para inclusdo (DEVELLE, 2016).

Nos dias atuais, autenticacao e identificacdo sdo presentes no cotidiano das
pessoas, até de forma imperceptivel. Seja para embarcar em um avido, para buscar
um filho na escola, acessar uma rede social ou fazer compras com um cartdo, € ne-
cessario que a identidade do individuo seja confirmada (BOLLE et al., 2013). Para
casos em que a quantidade de pessoas seja relativamente pequena, como acesso a
um condominio ou a uma festa privada, fazer a identificagao de forma é suficiente, po-
rém, quando o numero de pessoas comeca a aumentar, utilizar um sistema que faca
isso de forma automatica € mais eficiente.

Tradicionalmente, ha trés tipos de autenticagdo: posses, conhecimento e bi-
ometria (BOLLE et al., 2013). Posses sdo objetos que precisam ser mostrados ou
utilizados para ser feita a autenticagédo, como chaves ou cartdes. Conhecimento sao
informacgdes que supostamente somente o individuo deve possuir, que sao utilizadas
na hora da autenticagcdo, como senhas ou frases secretas. Biometria sdo caracteristi-
cas unicas de uma pessoa, sejam fisicas ou comportamentais, que as dinstinguem das

outras. Ela comecou a ser utilizada em sistemas de autenticacdo nos ultimos anos, e
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ha varios tipos, como reconhecimento de impressao digital, reconhecimento facial e
reconhecimento de voz.

Na China, desde 2017, ha um circuito fechado de mais de 170 milhdoes de
cameras com tecnologia de reconhecimento facial que podem encontrar um indivi-
duo no meio da multiddo em até sete minutos (BBC, 2017), e a policia da cidade de
Zhengzhou, do mesmo pais, ja utiliza 6culos escuros com cameras integradas com a
mesma tecnologia (VINCENT, 2018). Esse tipo de aplicagao de biometria também ja é
feita pelo Reino Unido (ZUIN, 2019) e durante o més de margo de 2019, um programa
experimental da Secretaria de Estado da Policia Militar do Rio de Janeiro monitorou
o bairro de Copacabana com 28 cameras de reconhecimento facial e identificacao de
placas de veiculos com o objetivo de identificar suspeitos foragidos durante o Carnaval
(BOM DIA RIO, 2019). Em sistemas de autenticacdo, alguns modelos de smartphone
utilizam reconhecimento facial ou de iris para fazer o desbloqueio de tela, e alguns
caixas eletrdnicos e mesmo aplicativos de banco ja utilizam reconhecimento de im-
pressao digital para garantir acesso da conta ao usuario. Ainda no Brasil, desde 2008
foi adotado o sistema de biometria para autenticagcao dos eleitores nas eleicdées. Em
2019 ja existem cidades no Brasil em que os transportes publicos possuem sistema de
biometria, seja por reconhecimento de impressao digital ou reconhecimento facial.

Algumas das vantagens da utilizagdo de biometria em sistemas de autenticag&o
Sa0 a nao rejeicao, ou seja, 0 usuario nao consegue “errar’ a autenticagao, se utilizar
do jeito correto; a intransferibilidade, que € o caso de uma caracteristica biométrica ndo
poder ser utilizada por outra pessoa; a impossibilidade de perda, salvo alguns casos
raros; e um grande nivel de proteg¢ao contra fraudes (THAKKAR, 2017).

Para que seja criado um sistema de autenticagao automatico baseado em ca-
racteristicas fisicas ou comportamentais € necessario que se transforme essas ca-
racteristicas em dados que possam ser lidos por um computador. Para isso existe a
area da Engenharia chamada de processamento digital de sinais (PDS). Sinais sdo um
conjunto de informagdes sequenciadas sobre uma manifestagdo fisica ou abstrata, que
variam com o tempo ou espaco. Exemplos de sinais sdo dados moleculares, quimicos,
biologicos, sequéncias de atributos ou quantidades de sensores, imagens, sons, etc
(MOURA, 2009). Ainda, segundo Moura, processamento se refere a operagdes de re-

presentacéo, filtragem, codificacdo, transmissao, detecgéo, reconhecimento, sintese,
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gravagao ou reproducado de sinais. Os sinais podem ser representados matematica-
mente por uma fungdo de uma ou mais variaveis, por vetores ou por matrizes. E o
termo digital se refere ao dominio do sinal no processamento. Neste caso, ele é dis-
creto em tempo e em amplitude, em oposi¢ao a sinais analdgicos que possuem uma
faixa de amplitude infinita, pois sao continuos. Os computadores e processadores mo-
dernos s6 trabalham com os sinais no dominio digital, portanto a area de PDS também
se preocupa em como representar um sinal do dominio analégico no dominio digital.
Em resumo, "PDS é a matematica, os algoritmos e as técnicas utilizadas para mani-
pular esses sinais depois que eles sdo convertidos para uma forma digital” (SMITH,
1999, tradugao proépria).

No entanto, dependendo do que se deseja como resultado, as vezes o sinal é
muito complexo para se encontrar um algoritmo ou um sistema que faga o processa-
mento por si s6. Por isso, normalmente sao utilizadas técnicas de PDS para extrair
caracteristicas importantes do sinal em relagdo ao que se quer obter. Por exemplo,
em um sistema de reconhecimento de locutor (voz) uma caracteristica importante que
pode ser extraida da voz sao as componentes de frequéncia que a compdem. Essas
caracteristicas sao referidas como features.

Com a complexidade dos dados, passou a se utilizar técnicas de machine lear-
ning (ML - do inglés, aprendizado de maquina) para processa-los. A ideia geral de ML
€ que o computador aprenda a realizar uma tarefa ao ser treinado com um conjunto de
exemplos e consiga realiza-la posteriormente com dados n&o vistos antes (LOURIDAS
e EBERT, 2016). Ha dois tipos de treinamento para modelos de ML: o supervisionado
e 0 nao supervisionado. No treinamento supervisionado é fornecido um conjunto de
dados de treinamento com suas respectivas respostas esperadas. Assim, quando um
novo dado for fornecido se espera uma saida préxima da saida dos dados semelhan-
tes a ele que foram usados no treinamento. Geralmente esse tipo de treinamento é
utilizado quando a tarefa desejada é de classificagdo. No treinamento n&o supervi-
sionado sao fornecidos dados de entrada sem suas saidas, logo o computador deve
encontrar solugdes por si sé. O objetivo de um algoritmo que utiliza esse treinamento é
descobrir padrées ou caracteristicas significativas nos dados de entrada para separa-
los em grupos (HAYKIN, 2001). Portanto, trabalha-se com PDS em conjunto com ML

de modo que sejam extraidas caracteristicas importantes dos sinais por PDS e elas



18

sejam utilizadas como dados de entrada em métodos de ML.

1.1 DEFINICAO DO PROBLEMA

As senhas, por muito tempo, foram o Unico meio de autenticacdo automatico
utilizado pelos servigos. De fato, é um sistema facil de ser implementado e utilizado,
pois cada usuario so precisa se preocupar em lembrar a propria senha e, para o sistema
fazer a autenticagcao, s6 é necessaria a comparacao de duas cadeias de caracteres.
As senhas de banco, por exemplo, possuem geralmente seis caracteres numéricos
e um limite de trés tentativas de acesso. Isso daria uma brecha para alguém que
quisesse fazer um acesso nao autorizado de trés chances em um milhdo. Como as
chances sao bem pequenas, criou-se um pressuposto de que apenas o conhecimento
pode confirmar a identidade (DEVELLE, 2016). Em outras palavras, ha um senso
comum de que apenas quem possui um conhecimento oculto (a senha) é a pessoa
cuja identidade precisa ser confirmada, entdo a populagao adotou as senhas como um
meétodo seguro de autenticacao.

Quando se considera uma unica pessoa utilizando um unico servigo, assumir
que o sistema de senhas é seguro é facil. Porém, no mundo digital € necessario se
criar uma conta para desde utilizar redes sociais até fazer compras em lojas eletroni-
cas. Segundo o Instituto Brasileiro de Geografia e Estatistica (IBGE), em 2017 o Brasil
possuia 126,4 milhdes de usuarios de internet (SILVEIRA, 2018) e segundo a pesquisa
trimestral CONECTAI Express, que € uma plataforma de pesquisas online do Instituto
Brasileiro de Opinido Publica e Estatistica (IBOPE), 79% dos internautas utilizam pelo
menos um aplicativo de banco online (CANTARINO BRASILEIRO, 2017). Em relagao
as principais redes sociais, em fevereiro de 2019 o Facebook divulgou que a quanti-
dade de usuarios diarios chegou a 2,3 bilhdes (G1, 2019), enquanto o Instagram em
junho de 2018 possuia 1 bilhdo de usuarios ativos (WAKKA, 2018) segundo dados
divulgados pela prépria empresa, e o Twitter, no ultimo semestre de 2018, possuia
128 milhdes de usuarios monetizaveis, que de acordo com a empresa sao 0s usua-

rios que utilizam a plataforma ou abrem tweets f que estdo sujeitos a ter propagandas

"Nome dado as publicagdes dos usuarios na plataforma Twitter
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(RIBEIRO, 2019).

Por isso, os consumidores sao forcados a criar e administrar diversas senhas
para diferentes servigos. O ponto chave € que eles nao fazem isso muito bem. Eles
criam senhas faceis de se descobrir, como a data do aniversario ou o préprio nome,
criam listas de senhas faceis de se achar, e, principalmente, utilizam a mesma senha
para diversos servigos diferentes. Ainda assim, mesmo a senha mais complexa e Unica
que se pode criar pode ser descoberta, através de phishing B e malwares B (HORN,
2019). Além disso tudo, ainda pode acontecer de o usuario se esquecer da senha,
que, a depender do servigo, pode levar alguns minutos ou dias para ser recuperada.
Horn afirma que a industria estima que cerca de 40% das ligagdes a call centers sao
para redefinicdo de senha, que levam cerca de 15 minutos e custam algo como U$ 10
por contato.

Sobre sistemas de autenticagao por posse, como cartdes, existe a possibilidade
de perda ou furto, o que leva a um problema analogo ao das senhas. Geralmente
nesses sistemas € utilizado o que se chama de autenticacdo por dois fatores, que
seria uma camada extra de prote¢ao. Por exemplo, em uma compra com cartdo de
crédito, além do numero do cartdo € necessario a senha ou o digito verificador. Mas
isso nao quer dizer que o sistema é totalmente infalivel, como s&o vistas diariamente
muitas clonagens de cartdes de crédito.

Entdo, o método de autenticacdo emergente € a biometria. As caracteristicas
utilizadas em um sistema de biometria sdo dificeis de serem compartilhadas, perdidas,
roubadas, forjadas, e ndo podem ser alteradas (BOLLE et al., 2013), salvo em raros ca-
sos. Se for utilizado um sistema de biometria de dois fatores, as chances de fraude séo
praticamente nulas. Os maiores problemas da utilizagdo de biometria sdo a precisao
do sistema, a capacidade computacional necessaria para processar as informacoes,
o custo-beneficio e a aceitagao pelo usuario. A precisdo nao pode ser medida, porém
pode ser estimada pela taxa de falsa aceitagédo e pela taxa de falsa rejeicao (THAK-
KAR, 2017). Um dos desafios dos estudos sobre biometria € o quanto a qualidade

dos dados de entrada afetam o sistema como um todo. Em reconhecimento facial, por

2Pratica em que se obtém uma informagéo de alguém de modo que o préprio individuo a entrega,

mesmo sem perceber.

3Softwares mal intencionados
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exemplo, fatores como iluminacéao, pose, expressao facial e ruido afetam diretamente o
desempenho do sistema. A capacidade computacional esta ligada ao custo-beneficio,
porém deve-se notar que nos dias atuais muitas pessoas utilizam smartphones. De
acordo com pesquisa feita pela Fundacéo Getulio Vargas de Sao Paulo (FGV-SP), o
Brasil em 2018 possuia cerca de 220 milhées de smartphones ativos (LIMA, 2018), o
que seria em teoria mais de um por habitante. Esses aparelhos ja possuem processa-
dores e sensores que possibilitam a autenticagcao biométrica, portanto esses sistemas
ndo estdo longe de serem opgdes viaveis em questdo de custo. A aceitagdo remete
a quao invasivo esse tipo de sistema é em relacdo ao usuario final, mas isso pode
ser contornado com um sistema de autenticagao alternativo manual, para os consu-
midores que preferem nao utilizar esse tipo de sistema, possuirem algum problema
que os impossibilite de utiliza-lo ou estarem em alguma condi¢cdo temporaria em que
a autenticagao esteja sujeita a falhar (BOLLE et al., 2013).

Dito isso, as pesquisas sobre os temas abordados ja estdo avancadas o sufi-
cente para se ter sistemas robustos e de alta confiabilidade, de modo que a utilizagao

de biometria em sistemas de autenticagao ja seja uma realidade.

1.1.1 Objetivo geral

Com tudo o que foi discutido, esse trabalho tem como objetivo desenvolver um
algoritmo para um sistema de autenticacdo com chance minima de falhas humanas ou
fraudes e facil utilizagao pelos usuarios, utilizando verificagdo biométrica e técnicas de
PDS e ML.

1.1.2 Objetivos especificos

Os objetivos especificos deste trabalho séo:
+ Definir os tipos de biometria mais utilizados atualmente;

» Escolher um tipo e definir os principais algoritmos utilizados no seu processa-

mento;

* Definir um algoritmo para o desenvolvimento do sistema;



21

* Implementar o sistema em linguagem de programacao;
* Mostrar o funcionamento e medir o desempenho do sistema;

» Detectar e propor métodos para corrigir as falhas do sistema.

1.2 ESTRUTURA DA MONOGRAFIA

Este trabalho é dividido essencialmente em trés partes. A primeira € uma re-
visao da literatura e a base teorica para o desenvolvimento do trabalho. A segunda
€ a metodologia utilizada, que € a descricdo dos procedimentos feitos para realizar
a concepcao do sistema proposto e a explicagao das ferramentas e técnicas utiliza-
das para se obter os resultados. E a terceira € a analise dos resultados obtidos e a

apresentacao de técnicas de corregao e aperfeicoamento para o que foi desenvolvido.
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2 CONCEITOS GERAIS E REVISAO DA LITERATURA

Neste capitulo sdo explicados os conceitos que foram utilizados no desenvol-
vimento do trabalho, assim como a base tedrica necessaria para o entendimento de

cada etapa.

2.1 BIOMETRIA

Biometria (ou identificacdo biométrica) é a identificagdo de uma pessoa com
base em suas caracteristicas Unicas, sejam fisicas ou comportamentais (BOLLE et al.,
2013). Reconhecimento facial, impressao digital e reconhecimento de iris sdo alguns
exemplos de biometria fisica, do mesmo modo que assinatura e modo de andar sé&o
exemplos de biometria comportamental. A Figura [] apresenta alguns exemplos de

biometria.

Figura 1 — Exemplos de biometria
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Fonte: ARAUJO et al. (2015).

Essas caracteristicas sdo capturadas dos usuarios com um sistema de aquisi-
¢ao e, apos o processamento, sdo comparadas com os modelos cadastrados até ser
encontrada ou ndo uma combinagdo. Dificiimente havera 100% de igualdade entre
a leitura e o modelo, por isso nesse tipo de autenticagcado geralmente se escolhe um

limiar de similaridade aceitavel para separar as decisdes positivas das negativas. E



23

importante citar a diferenga entre identificagdo e verificagdo. Em um sistema de iden-
tificacdo, uma amostra € comparada com todas as amostras de um banco de modelos
pré-cadastrados e em um sistema de verificagdo uma amostra € comparada com um
modelo especifico (RAMOS, 2012).

Existem diversos tipos de biometria, cada um extrai uma caracteristica diferente
do individuo, cada um possui suas vantagens e desvantagens. De acordo com (THAK-
KAR, 2017), algumas caracteristicas que devem ser levadas em consideracéo na es-

colha do tipo de biometria para determinada aplicacéo séao:

* Precisao: um dos fatores mais importantes. Pode ser estimada pela taxa de
falsa aceitacao e falsa rejeicao e esta diretamente ligada ao nivel de seguranca

do sistema.

* Resisténcia a fraude: significa o quao acessivel a entrada do sistema é para

um possivel malfeitor.

« Custo-beneficio: E a relagdo entre o custo do sistema com o retorno que ele
trara. Thakkar afirma que o investimento inicial de um sistema de biometria pode

ser recuperado em um curto periodo de tempo.

» Aceitacao dos usuarios: € uma caracteristica que depende de varios fatores,
pois diferentes usuarios podem nao querer utilizar esse tipo de sistema por diver-

sos motivos diferentes, como dificuldade, burocracia ou perda de privacidade.

» Higiene: outro fatorimportante. Depende da necessidade de haver contato fisico

com o hardware ou nao.

A seguir sdo apresentados os principais tipos de reconhecimento biométrico e

suas caracteristicas.

2.1.1 Reconhecimento de impressao digital

E o tipo de biometria mais utilizado atualmente, pelo potencial de identificar
uma pessoa de forma confiavel utilizando uma caracteristica fisica quase universal

(THAKKAR, 2017).
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A impressao digital € o desenho formado pelas ranhuras presentes nas pontas
dos dedos quando impressos em uma superficie lisa, como no exemplo mostrado na
Figura . A unicidade dessa caracteristica fisica € muito alta, porque as impressdes
digitais de uma pessoa s&o tdo unicas que sdo diferentes até em gémeos idénticos
(SRIHARI et al., 2008) e n&o sofrem alteracdes esponténeas ao longo da vida. Ainda
se pode aumentar a seguranca de um sistema que utiliza esse tipo de caracteristica

ao se utilizar mais de uma impressao digital no processo de autenticagao.

Figura 2 — Exemplo de impressao digital

Fonte: Adaptado de SRIHARI et al. (2008).

O reconhecimento por impressao digital possui uma alta aceitagdo dos usuarios
por ser um meio de autenticagcdo que ja € utilizado ha bastante tempo, além do uso
ser intuitivo e nao invasivo. Muitos fatores contribuiram para a popularidade dessa
tecnologia, como o baixo custo dos sensores e a sua miniaturizagao, e por isso ela
esta presente até em smartphones mais modernos.

Para a aquisi¢cao de impressdes digitais utiliza-se um scanner especifico para
isso. Ha diversos tipos de sensores projetados para isso, mas os dois tipos mais uti-
lizados sao os o6ticos e os capacitivos (THAKKAR, 2018). Os sensores o6ticos utilizam
um sistema de iluminacgao interno, geralmente LEDs, para iluminar o dedo e a captura
€ bem parecida com o de uma camera digital, pois utilizam sensores o6ticos do tipo
CMOS ou CCD. A imagem capturada recebe um pés-processamento analdgico para
ser melhorada para ser utilizada nos algoritmos de reconhecimento. O funcionamento
da aquisicao utilizando sensores 6ticos é mostrado na Figura 8. A resolucdo influencia

diretamente no nivel de seguranca, pois quanto maior, mais detalhes da impresséo po-



25

dem ser capturados. Uma das desvantagens desse tipo de sensor é que por capturar
apenas a luz ele é mais facil de ser fraudado, pois ndo ha como diferenciar a impres-
sao digital de uma pessoa presente de uma impresséao digital impressa em um papel.
Por esse motivo, scanners que utilizam esse sensor geralmente possuem outro sensor

embutido para detectar se uma pessoa esta presente ou ndo (THAKKAR, 2018).

Figura 3 — Funcionamento de um sensor 6tico para aquisicao de uma impressao digital
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Fonte: Adaptado de THAKKAR (2018).

Ja os sensores capacitivos utilizam um sistema com principio capacitivo para
fazer a aquisicdo. Sao colocadas placas condutoras préximas da regidao de contato
com o dedo e a pele age como o dielétrico entre elas. Como ha cumes e vales ori-
ginados das ranhuras, a capacitancia formada por um cume ¢é diferente da formada
por um vale, pois a distancia da pele para as placas ¢ diferente. Desse modo, esses
capacitores ao serem carregados terao tensdes diferentes e isso diferencia os cumes
dos vales eletricamente; e, ao se fazer um pds-processamento, é formada a imagem
da impressao digital. Esse tipo de aquisicdo é apresentado na Figura 4. Sensores
capacitivos podem ser mais compactos que sensores 6ticos, por isso geralmente a
resolugdo da imagem formada por esses sensores € maior. Além disso, € mais difi-
cil um sistema com esse tipo de sensor ser fraudado (THAKKAR, 2018), pois a pele
possui uma constante dielétrica diferente da de outros materiais, e por isso métodos

fradulentos como imagens impressas ou proteses nao funcionam.
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Figura 4 — Funcionamento de um sensor capacitivo para aquisicdo de uma impressao

digital
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Fonte: Adaptado de THAKKAR (2018).

2.1.2 Reconhecimento de iris

A iris € uma regido do olho desenvolvida nos estagios iniciais da vida e, quando
totalmente formada, sua textura permanece constante para o resto da vida (THAKKAR,
2017). E aregido do olho responsavel pela cor dos olhos, e foi descoberto que o padrdo
da sua textura € unico para cada individuo, mesmo em gémeos idénticos, portanto
pode ser utilizado para identificar um individuo (SHARKAS, 2016).

A textura da iris € um padrao visivel que é o conjunto de diferentes formas,
como ligamentos em arco, criptas, cumes e bordas em zigue-zague, como mostrado
na Figura B. Esse padrdo de formas é diferente em cada pessoa, e foi descoberto
que nao é relacionado ao cédigo genético dos individuos, mas sim a fatores aleatorios
durante a formacgéo do feto, por isso os padrées das duas iris do mesmo individuo
sdo diferentes, assim como os de gémeos idénticos (DAUGMAN e DOWNING, 2001).
Desse modo, pode-se afirmar que o reconhecimento de iris € um método de biometria

seguro.
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Figura 5 — Exemplo de iris

Fonte: TRADER (2015).

Apesar de ser um dos melhores métodos em relagéo a unicidade e seguranca,
em questao de usabilidade ndo € uma tecnologia muito boa, porque é dificil fazer um
reconhecimento de iris de uma distdncia muito grande. Além disso, o0 usuario tem
que ficar parado e olhando fixamente para a cAmera com o angulo correto, o que néo
€ tdo desejavel em um sistema de autenticacao, que requer simplicididade. Para um
pequeno numero de usuarios isso nao € tao problematico, mas para um grande numero
de pessoas nao é a melhor opgao.

Para fazer a aquisicao da imagem utiliza-se uma camera digital em conjunto
com uma iluminacgao infravermelha para reduzir a reflexdo da luz da cornea e conseguir
mais detalhes da iris que ndo sdo percebidos com a luz natural. A Figura B mostra um

exemplo de sensor de iris de um smartphone moderno.

Figura 6 — Exemplo de sensor de reconhecimento de iris de um smartphone moderno
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Fonte: Adaptado de BUNTON (2016).
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2.1.3 Reconhecimento vascular

E um dos métodos mais seguros, se ndo for o mais seguro. Consiste em captu-
rar uma imagem do padrao do conjunto de veias da mao do individuo e codificar isso
em uma informagao para o sistema de autenticagdo. Um exemplo desse padrao pode
ser visualizado na Figura [7. Ao se iluminar a palma da mao do individuo com uma luz
quase infravermelha, o sangue com hemoglobinas desoxigenadas reflete uma sombra
clara que é usada para demarcar os vasos sanguineos (THAKKAR, 2017). De acordo
com (GUO et al., 2010), a faixa de comprimentos de luz ideais para iluminar a mao e

extrair essa caracteristica € de 700 a 1000 nm.

Figura 7 — Exemplo de padréo de veias capturado por um sensor de imagem vascular

Fonte: Adaptado de RAUT et al. (2017).

A seguranca desse método é muito alta porque a estrutura dos vasos sangui-
neos é formada durante a gestagcao e permanece constante para o resto da vida (RAUT
etal., 2017). Ainda, Jiang et al. (2009) observaram que o padréo da estrutura de vasos
sanguineos € unico em cada individuo, mesmo em gémeos idénticos. Em compara-
¢ao com os outros tipos de biometria, essa caracteristica esta escondida embaixo da
pele, portanto ndo pode ser capturada nem replicada facilmente, e por ser baseado em
uma caracteristica do sistema circulatério, € necessario uma pessoa viva para usar o
sistema e, por esses motivos, ela é uma tecnologia muito dificil de ser fraudada.

Por ser uma tecnologia relativamente nova, o custo € maior que o dos outros

sistemas de biometria. Pode-se estimar que a aceitacdo dos usuarios deve ser alta
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porque a utilizagdo é semelhante a de um leitor de impressdes digitais, com a diferencga
de que nao é necessario contato com o hardware de leitura.

A forma de aquisicao dessa caracteristica € bem parecida com a do reconhe-
cimento de iris. E utilizado um sistema de iluminagdo (geralmente LEDS) com com-
primento de onda quase infravermelho para iluminar a palma da m&o e um sensor de
imagem do tipo CCD para capturar a imagem. A Figura [§ mostra o funcionamento

basico dessa aquisi¢éo e a Figura § apresenta um sensor vascular comercial.

Figura 8 — Funcionamento de um sensor vascular
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Fonte: Adaptado de SARKAR et al. (2010).

Figura 9 — Sensor vascular comercial
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2.1.4 Reconhecimento de voz

Reconhecimento de voz ou reconhecimento do locutor € a tecnologia que ve-
rifica a identidade de um individuo baseado em caracteristicas extraidas da sua voz
(THAKKAR, 2017). Essas caracteristicas sao baseadas no processo de formagao da
voz e ndo no som produzido ou nas palavras ditas. E muito usado em aplicagdes
forenses, em que o reconhecimento de voz é utilizado para criar uma lista inicial de
suspeitos.

Essa tecnologia é capaz de identificar precisamente um individuo por caracte-
risticas de sua voz com menos de 1% de taxa de erro. Além disso, essa taxa ainda
€ menor quando uma frase pré-determinada € utilizada na autenticagdo (THAKKAR,
2017). Muitos fatores podem afetar o desempenho do sistema, como ruido do ambi-
ente, o tempo de voz gravado, a qualidade do sensor utilizado e o uso de uma frase
pré-determinada ou ndao. Outro problema importante é que a voz sofre alteragbes com
o tempo e também pode sofrer alteragdes temporarias, como problemas de saude ou
o estado emocional do individuo.

A taxa de aceitacédo dos usuarios € alta porque € um sistema simples de usar,
nao invasivo e sem necessidade de contato com o hardware. O custo é extremamente
baixo em relagdo aos outros sistemas, porque s6 € necessario um microfone para se
fazer a aquisigao.

Existem diversos tipos de sensores utilizados para capturar o som em microfo-
nes. Dentre os tipos de microfone mais utilizados estdo o dindmico, o condensador e
o de eletreto. O dindmico possui uma bobina acoplada ao diafragma que envolve um
ima permanente. Desse modo, quando o diafragma é movimentado pelo som, a bo-
bina se move pelo campo magnético e produz um sinal proporcional ao som captado.

A Figura (10 apresenta a estrutura interna de um microfone dinamico.
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Figura 10 — Estrutura de um microfone dinédmico
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Fonte: Adaptado de SHURE (2016).

O microfone condensador consiste em um diafragma carregado eletricamente
separado de uma placa fixa também carregada que formam um capacitor variavel.
Pode-se entéo carregar esse capacitor em determinados instantes para se gerar uma
tensao proporcional a intensidade do som naqueles instantes. A Figura [11] apresenta
a estrutura interna de um microfone condensador. Esse microfone, diferentemente do

dindmico, precisa ser alimentado externamente para funcionar.

Figura 11 — Estrutura de um microfone condensador
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Fonte: Adaptado de SHURE (2016).
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O microfone de eletreto funciona baseado em materiais eletretos. Um material
eletreto é aquele que possui momentos de dipolo elétrico permanentes, como se fosse
um capacitor permanentemente carregado. Assim, ao se acoplar uma placa desse
material a um diafragma, a tensdo entre as suas faces ira variar conforme o som pro-
duzido. Como essa tensao é muito baixa, geralmente se utiliza um transistor de efeito
de campo (FET) para amplificar o sinal, logo esse tipo de microfone também precisa

ser alimentado. A Figura[12 apresenta a estrutura interna de um microfone de eletreto.

Figura 12 — Estrutura de um microfone de eletreto
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Fonte: Adaptado de DAS (2019).

2.1.5 Reconhecimento facial

E provavelmente o método mais intuitivo de se utilizar, de modo que esse tipo de
reconhecimento pode ser feito mesmo sem que o sujeito que esta sendo reconhecido
perceba. E feito ao se analisar caracteristicas comuns ao rosto de todas as pessoas
(THAKKAR, 2017), mas que séao diferentes em cada uma delas. Alguns exemplos des-
sas caracteristicas sao a distancia entre os olhos, tamanho do nariz, distadncia entre
0 nariz e a boca e grossura das sobrancelhas, e mesmo que algumas delas sejam
semelhantes em mais de uma pessoa, quando analisadas em conjunto tornam o rosto
de uma pessoa unico. Uma das partes do processo de reconhecimento facial é repre-
sentado na Figura [13.

Esse método possui um alto grau de aceitagdo dos usuarios, pois néo € neces-
sario contato com o hardware, é simples de ser utilizado e pode até ser feito de forma

imperceptivel.
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Figura 13 — Representacao do processo de reconhecimento facial

Fonte: JAIN (2016).

Existem diversos fatores que podem afetar a leitura que afetam o desempenho
do sistema, como a iluminagao, a resolugao das imagens, objetos que cubram parte
do rosto do usuario, como 6culos escuros, e as mudangas no rosto devido ao enve-
Ihecimento (THAKKAR, 2017). Por esse motivo, hd um grande numero de pesquisas
sobre esse tipo de biometria para reduzir a influéncia desses fatores. Mesmo assim,
um teste feito em 2017 pelo US National Institute of Standards and Technology (NIST)
com o melhor sistema de reconhecimento facial na época, da Panasonic, obteve uma
taxa de falsa rejeicdo (FRR) de 1,1% (PANASONIC, 2018). Isso quer dizer que siste-
mas de reconhecimento facial possuem desempenho maior que segurancgas fazendo
a comparacao manualmente (THAKKAR, 2017).

Para se adquirir as imagens se utiliza uma camera digital, como mostrada na
Figura [14, desse modo os tipos de sensores utilizados nesse sistema sdo os mes-
mos das cameras. Esse sensores sio 6ticos e podem ser do tipo CCD ou CMOS. O
funcionamento desses sensores sera explicado nas segdes seguintes.

Por ser um tipo de biometria com muitos estudos sendo feitos e muitos ja feitos
e por ser possivel implementar um sistema com essa tecnologia somente com um
computador pessoal com uma webcam, o reconhecimento facial foi o tipo escolhido

para ser utilizado neste trabalho.
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Figura 14 — Exemplo de camera que pode ser utilizada para reconhecimento facial
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Fonte: MIRANDA (2017).

2.2 PROCESSAMENTO DIGITAL DE SINAIS

Processamento digital de sinais (PDS) € uma area da Engenharia que se preo-
cupa em transformar sinais em informagao no dominio digital e utilizar essa informacéao
para realizar um processo, como realizar o controle de uma planta, por exemplo. Uma
das grandes vantagens de se fazer o processamento de sinais no dominio digital é
que os circuitos digitais podem ser programados, portanto, um mesmo hardware pode
realizar diferentes tipos de processamento enquanto os circuitos analégicos sdo muito
especificos para um unico tipo de processamento. Outra grande vantagem é que os
sinais no dominio digital possuem imunidade a ruido, desse modo se pode ter um grau
de repetitividade maior dos resultados.

Um processamento de um sinal no dominio digital pode ser divido essencial-
mente em quatro etapas: aquisi¢do do sinal, conversao analdgico-digital, processa-
mento digital e conversao digital-analdgica. Essas etapas sao apresentadas no dia-

grama de blocos da Figura[15.



Figura 15 — Diagrama de blocos das etapas de PDS
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Fonte: Adaptado de SMITH (1999).
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A etapa de aquisicédo do sinal consiste em utilizar um sensor em conjunto com

um circuito de condicionamento para se adquirir o sinal no dominio analégico. A fungao

do circuito de condicionamento € adequar o sinal as limitagcdes do circuito da proxima

etapa, que é o conversor analdgico-digital (A/D).

A etapa de conversao A/D consiste em converter o sinal analégico em um sinal

digital. Essa etapa pode ser dividida em trés subetapas: amostragem, quantizagao e

codificacdo. A amostragem consiste em capturar o valor do sinal em determinados in-

tervalos de tempo igualmente separados. Isso é feito ao se utilizar um circuito chamado

sample and hold, que é mostrado na Figura [16.

Figura 16 — Circuito de sample and hold
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Fonte: Autoria prépria.

O sinal de controle define os instantes de tempo em que o sinal analdgico &

amostrado. O intervalo entre esse instantes é chamado de taxa de amostragem e ela
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€ muito importante, pois define a frequéncia maxima de um sinal que se pode amostrar
sem a perda de informagdes. A frequéncia de amostragem € o inverso da taxa de
amostragem e, pelo Teorema de Nyquist, para que o sinal possa ser reconstruido sem
perda de informagdes, a frequéncia minima de amostragem tem que ser o dobro da
frequéncia maxima do sinal que se quer amostrar. Na pratica, para se ter uma boa
representacgao do sinal € necessario que a frequéncia de amostragem seja pelo menos
10 vezes a frequéncia maxima do sinal. Como a frequéncia maxima do sinal & limitada
pela frequéncia de amostragem, entdo geralmente na etapa de condicionamento é
utilizado um filtro analdgico passa-baixas para limitar a banda do sinal.

O préximo passo é a etapa de quantizagao, em que o sinal amostrado é conver-
tido para um sinal com amplitudes discretas. Essa etapa é feita utilizando conversores
A/D propriamente ditos. Alguns desses conversores mais conhecidos sdo o conversor
flash, o conversor por aproximagdes sucessivas e o conversor contador. O conversor
flash consiste em varios circuitos comparadores (um para cada bit de resolugéo) em
que cada amostra do sinal de entrada é comparada com os varios niveis de quantiza-
¢ao. A saida desses comparadores passa por um circuito l6gico que gera a amostra

quantizada. O conversor flash pode ser visto na Figura [17.
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Figura 17 — Conversor flash
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conversao. Inicialmente o bit mais significativo € setado e a palavra é convertida para
um valor analégico. Entdo, um circuito comparador compara esse valor com o valor
da amostra. Se a amostra for maior que esse valor, o bit se mantém setado, se ndo o
bit € zerado. Depois, o préximo bit mais significativo é setado e esse procedimento é
feito novamente, até que todos os bits tenham sido testados. A palavra final é o valor
da amostra no dominio digital. A Figura [1§ apresenta o diagrama de um conversor A/D

desse tipo.
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Figura 18 — Conversor por aproximagdes sucessivas
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O ultimo tipo de conversor é o conversor contador. Ele utiliza um circuito l6gico
contador que conta de 0 até o valor maximo que se pode obter com a quantidade de
bits do conversor. O valor atual do contador é convertido para analdgico e comparado
com o valor da amostra. Caso o valor dela seja menor, ele € incrementado. Quando o
valor da amostra for maior que o valor do contador, esse valor é o valor convertido da

amostra. A Figura 19 apresenta a estrutura de um conversor contador.
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Figura 19 — Conversor do tipo contador
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A ultima etapa da converséao € a codificagcao. Essa etapa simplesmente consiste
em converter o sinal amostrado e quantizado que foi obtido na etapa anterior em um
numero binario.

Com o sinal convertido para o dominio digital a proxima etapa € o processa-
mento digital propriamente dito. Ele é feito utilizando um processador digital, que pode
ser um microprocessador ou um microcontrolador. Algumas técnicas de processa-
mento digital serdo apresentadas posteriomente.

A ultima etapa de um PDS é converter o sinal resultante do processamento para
o dominio analdgico. Isso é feito utilizando um circuito chamado de conversor digital-
analdgico (D/A). Ha varios tipos de conversores D/A e um bem simples é o conversor
R2R. Ele possui esse nome porque ele s6 possui 2 valores de resisténcia em seu

circuito, e um é o dobro do outro. Ele é mostrado na Figura R0.
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Figura 20 — Conversor do tipo R2R
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Fonte: SHIN (2012).

Deve-se notar que, por ser originado de um sinal digital, que sé possui valores
binarios, um sinal analdgico convertido por um conversor D/A possuira componentes
de frequéncia indesejados em sua banda, originados de descontinuidades. Por isso,
geralmente se utiliza um filtro passa-baixas no sinal analdgico convertido para eliminar

essas frequéncias.

2.2.1 Imagens digitais

A aquisicdo de uma imagem é feita utilizando uma camera digital, que é com-
posta por uma lente, um obturador, um diafragma e o sensor. O elemento mais impor-
tante é o sensor, que captura a luz e transforma a informacéao da intensidade de luz em
um sinal elétrico. Os dois tipos existentes de sensores sdo o CMOS (complementary
metal oxide semiconductor - do inglés, semicondutor de 6xido metalico complementar)
e 0 CCD (charged coupled device - do inglés, dispositivo de carga acoplada).

Uma imagem digital &€ formada por um conjunto de unidades fundamentais cha-
madas de pixels. O sensor possui um conjunto de transdutores e cada um é respon-
savel pela captura de um pixel.

No caso do CCD, os pixels sdo adquiridos por capacitores MOS. Quando a luz
incide sobre esses capacitores eles se carregam de acordo com a intensidade de luz
naquela regido. Entdo, as cargas sao deslocadas de forma ordenada de um capacitor
para o préximo até elas cheguem, uma por uma, a um canto da imagem onde é feita
a aquisi¢cao dessas cargas.

No caso do CMOS, cada pixel é capturado por um fotodiodo, que € um dispo-
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sitivo que gera uma corrente pela absorgdo de fétons. O sinal de cada fotodiodo é
amplificado por um transistor CMOS e cada valor amplificado € lido de forma indepen-
dente.

Apos a conversédo dos sinais para a forma digital, uma imagem digital € formada
por uma matriz de pixels, da forma M ..,x. €m que h € o numero de pixels no eixo
vertical, w € o numero de pixels no eixo horizontal e ¢ € 0 numero de canais de cores.
Os valores de h e w definem a resolugdo da imagem. O valor de cada pixel determina
a intensidade daquele pixel, no respectivo canal, para o sistema de cores RGB. Nesse
sistema, o valor de cada pixel é representado por um byte sem sinal, ou seja, seu valor
pode variar de 0 a 255, sendo 0 correspondente a tonalidade minima (preto) e 255 a
tonalidade maxima (branco) do respectivo canal. O canal 1 corresponde a contribuigdo
da cor vermelha para o pixel, o canal 2 corresponde a contribuigdo da cor verde e o
canal 3 corresponde a contribuicdo da cor azul.

Como imagens digitais sao representadas na forma matricial, se pode utilizar
operagdes matematicas e matriciais para fazer transformacdes nela. Uma operagao
muito comum em processamento de imagens € a transformagao da imagem para tons
de cinza, em que os 3 canais de cores sdo substituidos por um unico, e a intensidade
de cada pixel é definida pela média aritmética da intensidade daquele pixel em cada

canal. A Figura 21 apresenta uma imagem e sua representagao em tons de cinza.

Figura 21 — Imagem original e em tons de cinza

Fonte: Autoria prépria.

Outro tipo de operagao comum sao as transformacdes afins, que sao transfor-
macgdes que preservam as linhas paralelas nas imagens, como rotagdo, redimensio-
namento e translagdo. Elas podem ser feitas ao se multiplicar a matriz da imagem por

uma matriz de transformacdes afins. A Figura 2 apresenta uma imagem e o resultado
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de algumas transformagdes afins.

Figura 22 — Imagem original e resultado de algumas transformagdes afins

Fonte: Autoria propria.

2.3 ARVORES DE DECISAO E DE REGRESSAO

2.3.1 Definicao

Arvores de decisdo sdo modelos estatisticos usados para classificacdo e previ-
sao de dados. Elas utilizam um treinamento supervisionado, ou seja, sua construgao €
feita utilizando um conjunto prévio de entradas com suas respectivas saidas, sendo as
saidas chamadas de classes. Cada entrada, chamada de objeto, possui um conjunto
de atributos e esses atributos devem estar presentes em todos os objetos (ZUBEN e
ATTUX, 2010). Em cada n6 de decisdo, um atributo é testado de acordo com uma
regra e o resultado desse teste pode levar a uma folha, que é uma saida da arvore,
ou a um novo no de decisdo. As arvores de decisdo separam as classes por uma
divisdo do espaco definido pelos atributos em espagos menores e a cada um desses
espacos € atribuida uma classe (SILVA, 2005). Um exemplo de arvore de decisao e

sua representac&o no espago é mostrado na Figura 3.
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Figura 23 — Exemplo de arvore de decisao e sua representagao no espago
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Fonte: GAMA (2002).

O critério utilizado para as divisdes € a influéncia do atributo para a classificagao,
ou seja, os atributos que mais separam as classes séo testados primeiro, e a cada nova

divisdo a influéncia do proximo atributo a ser testado € menor que a do anterior.

2.3.2 Classificacao e treinamento

Seja um conjunto de dados de treinamento (z;, ;) € R? x {1,--- ¢}, onde
i=1,---,n, nsendo o numero de dados de treinamento, p o numero de atributos
dos dados e ¢ o numero de classes. A arvore de classificagdo T define as regides
retangulares Ry, - - - , R,, que particionam o espacgo das preditoras (atributos) R?. Seja
n; =y, Ir,(7;) o nimero de preditoras dos dados de treinamento pertencentes a
regido R;, paraj=1,---, m. A fracdo de exemplos da classe k na regiéo R; € igual a:

PR =L S Iy k=1,
{izwieR;}

A classe predita para a regido R; é ¢; = arg maxy, pi(R;), que é a proporgéo de

exemplos na regido R; que s&o da classe predominante. O classificador entdo pode

ser escrito como:

B(x) = f: ¢i1n, ()
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Existem varios algoritmos para o treinamento da avore de deciséo, entre eles
o Classification And Regression Trees (CART - do inglés, arvores de classificagao e
regressao), proposto por Breiman et al. em 1984. Nesse algoritmo é feita uma divisao
inicial na raiz em dois nds no préximo nivel da arvore. Entao, é escolhido o atributo para
essa divisdo que produz a maior queda no erro de classificacdo. Esse procedimento
continua sendo feito para os nés criados até que se chegue a condigcao de parada, que
pode ser um certo numero de iteragées ou quando s6 houver membros de uma classe
em cada regido formada (MARQUES FILHO e LOPES, 2017).

Matematicamente, o algoritmo CART ¢ iniciado na raiz da arvore, e cria duas

regides R, e R,, tais que:
Rlz{XGRpZXjSt}eRgz{XERpin>t}
Com os dados de treinamento, se faz a divisdo escolhendo ; e ¢, tais que:

(J,1) = m’g(’?t?)%m (1= pe, (Ba)) + (1 = pe,(R2)))

¢1 = arg maz pi(Ry)
k=1, ,c

co = arg max pip(Rs)
k=1,

Em que ¢, é a classe dominante do retangulo R, e ¢, € a classe dominante
do retangulo R,. Esse processo é repetido para os novos nos criados até que seja
satisfeito o critério de parada. Apods o fim desse processo, é feito um processo de po-
dagem, em que sao eliminadas folhas que nao influenciam tanto na decisao final para
simplificar a arvore e evitar um problema chamado overfitting, que é o que acontece
quando o modelo treinado possui uma taxa de erro baixa nos dados de treinamento,
mas quando dados nunca vistos antes sao testados o erro € maior. Para uma arvore

de classificagcéo T, sendo | 7' | o numero de suas folhas e para a > 0, define-se:

7]
Co(T) = 22 (1 = pe;(R))) + o | T')

J=1

O processo de podagem escolhe a arvore T que minimiza C,(7'), escolhendo «

por validagéo cruzada, que € quando o conjunto de dados de treinamento € dividido em
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um ou mais subconjuntos para treinamento e para validagao e o valor de « € variado
até se achar um valor 6timo.

No caso de um problema de regresséo, sao utilizadas arvores de regressao e
a variavel de resposta € um valor numérico, pois a classificagao nao é discreta. As
folhas das arvores de regresséo nao classificam as entradas, mas possuem fungdes
de regressao que utilizam as entradas como variaveis e geram uma saida numérica.
A construcao da arvore de regressao é feita de maneira analoga a da arvore de clas-
sificacdo (MARQUES FILHO e LOPES, 2017), porém a maior diferenga € que uma
funcao de perda quadratica é utilizada para definir o atributo do né e o limiar, de modo

que:

(G, 8) = arg min( Y (4= 9r)*+ X (% — r)?)

(j,t) 1, €ERy 1:2;€ Ry

Em que ygr, € yr, sdo as médias das saidas dos dados de treinamento que
pertencem as regides R, e R, respectivamente. Entao, para cada regiao R; corres-
pondente a uma folha, o CART vincula uma constante ¢, que é a média das saidas dos

dados de treinamento que pertencem a regido R;.

1 m
G =% > Y
{ill‘iERj}

A estimativa para a fungao de regressao, € entao:

b(a) = ﬁ il ()

2.4 MAQUINAS DE VETORES DE SUPORTE

241 Definicao

Uma maquina de vetores de suporte (SVM - do inglés, support vector machine)
€ um processador linear, que tenta encontrar um hiperplano que seja uma superficie de

decisao 6tima para a separagao entre um conjunto de dados de duas classes diferentes
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(HAYKIN, 2001). Por esse motivo, ela pode fornecer um bom desempenho em um
problema de classificagdo de padrdes e regressao linear.

A funcéao de decisao é totalmente especificada por um subconjunto dos dados de
treinamento, chamados de vetores de suporte. Vetores de suporte sdo os pontos que
estdo mais proximos da superficie de decisao e, por isso, sao os dados mais dificeis de
se classificar (BERWICK, 2008). A Figura P4 mostra um exemplo de dados linearmente

separaveis com o hiperplano 6timo entre eles e os vetores de suporte associados.

Figura 24 — Exemplo de hiperplano 6timo e de vetores de suporte
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Fonte: HAYKIN (2001).

Um dado de entrada € um conjunto de n-ésimas features x,,zs,--- ,z, € um
dado de saida é um valor unico y. O objetivo do treinamento de uma SVM é encontrar
um conjunto de pesos wy, ws, - -+ ,w, que ao se fazer uma combinagao linear com as
features fagcam a predicao da saida. A principal caracteristica da otimizagdo de uma
maquina de vetores de suporte é que ela faz a maioria dos pesos terem valor nulo, de
modo que apenas as features importantes na decisao, que séo os vetores de suporte,

possuam peso correspondente com valor nao-nulo (BERWICK, 2008).



47

2.4.2 Classificacao e treinamento

Considera-se uma amostra de treinamento {(z;,d;)}¥,, onde z; é o padréo de
entrada pra o i-ésimo exemplo e d; € a resposta desejada respectiva. Ao se assumir
que o padrao representado pelo subconjunto d; = +1 e o padréo representado pelo
subconjunto d; = —1 séo linearmente separaveis, entdo a equagédo de um hiperplano

que separa esses subconjuntos é:
wlz +b=0

Onde x € um vetor de entrada, w € um vetor de pesos e b € um bias. Assim, se

pode escrever:
wlz; +b>0parad; = +1

wlz; +b<0parad; = —1

Para um vetor de peso w e um bias b, a distancia entre o hiperplano e o ponto
mais préximo é dada por p. O objetivo é encontrar um hiperplano em que o p € maximo.
A funcgao abaixo fornece uma medida algébrica da distancia entre o hiperplano e um

vetor de entrada z.

g(z) =wlz +b,

Pode-se escrever entdo que os parametros 6timos seguem as seguintes restri-
coes:
UJZSL’Z' +b,>1parad; = +1
wlz; +b, < —1parad; = —1

Considerando um vetor de suporte z(*) para o qual d®) = +1, ent&o por definicéo:

g(2®)) = wls®) £ b, 7 1 para d® = F1
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Ent&o a distancia algébrica do vetor de suporte z(*) até o hiperplano 6timo é:

g(z®) L ose d®) = 41

[[w|?

[[wol| i sed® = 1

Seja p o valor 6timo da margem de separagao entre as duas classes que cons-

tituem o conjunto de treinamento, ent&o:

Isso significa que maximizar a margem de separacgao entre as classes € o mesmo
que minimizar a norma euclidiana do vetor w.
Entdo, dada uma amostra de treinamento {(x;,d;)}Y,, € preciso encontrar os

valores 6timos do vetor de peso w e do bias b, de modo que satisfaga as restricbes

di(wlz; +b) > 1parai=1,2,--- N

e o vetor de peso minimize a fungéo de custo

Esse problema de otimizagao restrito € chamado de problema primordial (HAY-
KIN, 2001). Ele possui duas caracteristicas: a funcao de custo ®(w) € uma funcao
convexa de w e as restricdes sao lineares em relagdo a w. Por isso, pode-se resol-
ver esse problema utilizando o método dos multiplicadores de Lagrange. A fungao

lagrangiana é construida da seguinte forma:

N
wlw — Y a;[di(wlz; + b) — 1]
i=1

J(w,b,a) =

DO —
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Onde as variaveis nédo-negativas «; sdo chamadas de multiplicadores de La-
grange. A solugao para o problema de otimizagao se da no ponto de minimo da fun-
¢ao lagrangiana, que deve ser minimizada em relagao a w e a b e maximizada em
relacdo a a. Calculando as derivadas parcials de J em relagdo a w e a b e igualando

os resultados a zero, tem-se:

Condigao 1: % =0
Condig&o 2: %&b’o‘) =0

Apds a manipulacédo das equagdes acima, se obtém:

N

1=1
N
Z Oéidi =0
1=1

O vetor solucdo w, € definido em uma expansao que envolve os N termos de
treinamento, e embora essa solugado seja unica devido a convexidade da fungao, os
coeficientes de Lagrange «; nao sdo. Entdo, o meio de se encontrar os valores dos
coeficientes «; € formulando um novo problema, chamado de problema dual, que pos-
sui a mesma solugéo 6tima do problema primordial (HAYKIN, 2001). Esse problema

pode ser descrito da seguinte forma:

» Se o problema primordial tem uma solugao étima, entdo o problema dual também

tem uma solugdo 6tima com os mesmos valores

» Para que w, seja uma solugéo 6tima e «, também seja uma solugdo o6tima, é

necessario e suficiente que w, seja realizavel no problema primordial e:

S (w,) = J(wo, by, ) = mugn J(w, by, )
O desenvolvimento do problema dual ndo sera mostrado aqui, pela complexi-
dade matematica e por sair do foco do objetivo principal, entdo ao pular para a sua
solugéo, deve-se encontrar os multiplicadores de Lagrange que maximizam a fungao

objetivo
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*q>0parat=1,2,--- N

Assim, a fungdo Q(«) que deve ser maximizada depende apenas dos padrdes
de entrada na forma de um conjunto de produtos escalares. Ao se determinar os mul-
tiplicadores de Lagrange otimos, dados por «,;, pode-se calcular o vetor peso 6timo

w, da seguinte maneira:

N
Wo = Z Oéo,z'dixi
i=1

E para se calcular o bias 6timo, b,, pode-se usar a equagao relativa ao vetor de

suporte positivo e escrever:
b, =1 —w! 'z para d® =1

Existe também o caso em que os padrbes ndo podem ser separados por um
hiperplano. Desse modo, em vez de simplesmente calcular um hiperplano que separe
as classes de forma 6tima, é preciso que se calcule esse hiperplano de modo que o
erro de classificagao seja minimo. Se diz que a margem de separacgao entre as classes

€ suave se um ponto de dado (z;, d;) violar a seguinte condigao:
di(wlz; +b) > +1,i=1,2,--- N

E isso pode acontecer de duas formas:

» O ponto se encontra dentro da regido de separagao e no lado correspondente a

sua classe.

* O ponto se encontra no lado errado da superficie de decisao.
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Para esse caso de dados, € introduzido um novo conjunto de variaveis escalares
ndo-negativas, denotadas por {¢;}Y ,, na definigdo do hiperplano de separacdo, da

seguinte forma:
di(wlz; +b) >1-§&,i=1,2,--- N

Essas variaveis &; sdo chamadas de variaveis soltas e medem o desvio de um
ponto de dado da condicio ideal de separacdo. Para 0 < & < 1, o ponto se encontra
dentro da regido de separagao e no lado correto da classe. Para ¢; > 1, ele se encontra
no lado errado. Analogamente ao caso em que as classes sao linearmente separaveis,
se pode chegar ao problema dual em que dada a amostra de treinamento {(z;, d;)},, &
necessario encontrar os multiplicadores de Lagrange {«;}Y , que maximizam a fungéo
objetivo

N
Q(Oz) = Zl a; — % z Ckiajdidj$?$j

i= i=1j=1

sujeita as restricoes

c0<y<Cparai=1,2,---,N

onde C' é um parametro positivo especificado pelo usuario.
A fungéo objetivo Q(«) a ser maximizada € a mesma em ambos 0s casos e a
diferenga entre o caso separavel e o ndo-separavel € a restricdo mais rigorosa 0 <

a; < C. A solugao 6tima para o vetor peso w é dada por:
N
Wo = 2 Oéo.,z'diilfz'
i=1

Onde N, é o numero de vetores de suporte. Para determinar o b,,, pode-se tomar
qualquer ponto de treinamento (z;, d;) para o qual 0 < «,; < C e com isso se tem que

& =0, e usa-lo na equacgao:
Qo g [dl(wal + b) - 1] =0

Porém, é melhor se utilizar o valor médio de todos os b, resultantes desses
dados especificos (HAYKIN, 2001).
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2.5 REDES NEURAIS ARTIFICIAIS

2.5.1 Definicao

Uma rede neural artificial (RNA) € um processador cuja arquitetura tenta imitar
a do sistema nervoso humano, de modo que ela possa resolver problemas complexos
do mesmo modo que o sistema nervoso resolve. Ela faz isso ao se utilizar um conjunto
de unidades de processamento chamadas de neurdnios, conectadas por ligagdes cha-
madas de sinapses, que conseguem se “fortalecer” ou “enfraquecer” para armazenar
conhecimento em um processo chamado de aprendizagem (HAYKIN, 2001). A estru-

tura de uma RNA é representada na Figura R5.

Figura 25 — Estrutura de uma rede neural artificial

Camada 1 Camada 2 Camada 3

Fonte: Adaptado de THOMAS (2017).

No caso especifico dessa imagem, a RNA possui 4 neurbnios, 3 camadas, 3
entradas e 1 saida. A primeira camada, chamada de camada de entrada, possui as
entradas darede, denotadas por x1, x5 € 3, € um valor constante +1, chamado de bias.
A segunda camada possui 3 neurdnios, e as saidas dos neurbnios sdo denotadas por
r? n$? e n{? e outro bias. Essa camada é chamada de camada escondida, pois
ela ndo representa nenhuma entrada nem nenhuma saida da rede. A ultima camada,
chamada de camada de saida, possui apenas um neurdnio, denotado por hf’). A saida
da rede é denotada por h,,,(z). As linhas que ligam a entrada e os neurdnios de uma
camada e da préxima sao as sinapses. Uma RNA pode ter tantos neurdnios, camadas
escondidas, entradas e saidas quanto se queira.

Em uma RNA, cada sinapse possui um valor chamado de peso sinaptico, que
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atribui mais ou menos valor a cada saida da camada anterior para a entrada de cada
neurénio da camada seguinte. Também, cada neurdnio possui uma fungdo chamada
de funcao de ativacdo. Essa fungao calcula a saida do neurénio em fungao das en-
tradas, apos serem ponderadas pelos pesos sinapticos. Como pode ser percebido
pela Figura R5, as saidas dos neurénios da Gltima camada correspondem as saidas
da rede.

Existem varios meios de se classificar uma RNA. Elas podem ser recorrentes ou
alimentadas adiante, parcialmente ou totalmente conectadas, com treinamento super-
visionado ou nao-supervisionado, entre outras classificagdes (HAYKIN, 2001). Neste
trabalho, serdo utilizadas apenas RNAs alimentadas adiante, totalmente conectadas
e com treinamento supervisionado. Isso quer dizer que o fluxo de propagagao das
informacgdes na rede é unidirecional, ou seja, ndo ha realimentagcéo. Além disso, cada
neurdnio de uma camada esta conectado a todos os neurdnios da proxima camada e o
processo de aprendizagem é feito com dados rotulados, ou seja, existe uma resposta

esperada para cada dado de entrada do conjunto de dados de treinamento.

2.5.2 Modelo matematico

Inicialmente, deve-se definir uma fungao de ativagao para os neurénios. O tra-
balho dessa func&o é de "ativar” o neurénio quando a entrada excede certo valor (THO-
MAS, 2017). Algumas fungdes que fazem esse trabalho sdo a fungéo de limiar, a fun-
¢ao linear por partes e a fungédo sigmoide. A fungado sigmoide é a mais utilizada, por
ser a unica das trés que possui derivada para todo o dominio da entrada e isso € de

grande utilidade para o processo de treinamento da rede. Ela é denotada por:

1
F(2) = e

O gréafico dessa funcéo é apresentado na Figura 6.
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Figura 26 — Grafico da fungao sigmoide
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Fonte: THOMAS (2017).

Pode-se notar pelo grafico que a partir de um certo valor a saida da fungao é
sempre 1, desse modo o neurdnio foi "ativado”.

O valor de entrada de um neurénio € a soma de todas as entradas que chegam
a esse neurdnio pelas sinapses, multiplicadas pelo peso sinaptico. Dado um neurénio
i da camada [ + 1 com entradas =, xs,- - - ,x,, 0S PESOS wﬁ), wg), e ,w§i3 da camada
[,emque 1,2, --- ,n € o indice do neurbnio da camada [ que esta ligado ao neurdnio
idacamadal+1, e bg” 0 peso do bias da camada [ que esta ligado a esse mesmo

neurénio, entdo a entrada do neurdnio é dada por:

n
Zi(lﬂ) = W1 + Wik + =+ + WinTy + bgl) => wg-)a:j + bl(.l)

j=1

1+1)

O valor da saida desse neurbnio, denotada por hE , € dada entdo por:

(+1) (14+1)
h; =f(z )
As entradas z; correspondem as saidas dos neurdnios da camada anterior hy).
Generalizando, seja a matriz Z(!*!) a matriz coluna formada pelas entradas z;
dos neurdnios da camada [ + 1, a matriz W a matriz formada pelos pesos w;; da
camada [, a matriz B%Y) a matriz coluna formada pelos pesos do bias da camada [ e a

matriz H") a matriz coluna formada pelas saidas hgl) da camada [, ent3o:
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ZUD) — @« g o O

HU+1) — f(Z(l+1))

Essas duas fungdes mais a fungao de ativagao descrevem todas as saidas de
todos os neurbnios da rede. Além disso, deve-se notar que, seja a matriz Y a matriz
coluna formada por todas as saidas da rede e a matriz X a matriz coluna formada por

todas as entradas da rede, entdo:

com N sendo o niumero de camadas da rede.

2.5.3 Treinamento

O treinamento consiste em encontrar os valores dos pesos W e B de cada ca-
mada. Para isso utiliza-se um conjunto de dados de treinamento, que sdo um conjunto
de amostras de pares entrada-saida, para que os pesos da rede sejam ajustados de
modo que as entradas gerem as saidas correspondentes.

Uma técnica de treinamento muito utilizada € conhecida como gradiente descen-
dente. Nela, se utiliza uma funcao de custo em fungao dos pesos e eles sao ajustados
de acordo com o gradiente dessa fun¢do, de modo que se encontre o ponto onde o
custo € minimo, que é o ponto em que o gradiente é nulo ou pelo menos esta abaixo

de um limiar escolhido, da seguinte forma:
Wnovo = Wantigo —ay\/ Erro
Bnovo = Bantigo —a\/ Erro

Onde o é uma constante, chamada de taxa de aprendizado, definida pelo pro-
jetista da rede.
Seja X®) o vetor de entrada da amostra k e Y*) o vetor de saida esperado,

entdo se denota a funcgao:
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JW, B, X® YWy = L||y® — gV (X Kk))|?2

onde H™) ¢ a saida estimada da rede para a entrada X *) usando o conjunto de pesos
W e B. Essa é o valor da fungdo de custo de um unico par de amostras. Para se

calcular o erro em relagao as m amostras, se faz uma meédia aritmética dos erros,

logo:
J(W,B) = % 3 %HY(’C) yAOIONE
k=1
=Ly Jw,B,x® y®)
k=1
Desse modo:
l l m
Wiktho = Wihigo — @ {% k; 0 J (W, B, X, Y(k))]

S
NE
[@5)

BT(LZO)UO = Bc(zlrztigo - |: g(l) J(Wv B7 X(k)u Y(k))}

i
I

Os valores de W e B sao calculados repetidamente até que a funcio de custo

satisfaga um limiar ou que um certo numero de iteragdes seja antigido.

2.6 REDES NEURAIS CONVOLUCIONAIS

Redes neurais convolucionais (RNC) sdo um tipo de rede neural projetado es-
pecificamente para reconhecer dados bidimensionais, como imagens, com um alto
grau de invariancia a translagao, escalamento, rotagéo e outras formas de distorgéao
(HAYKIN, 2001).

O grande problema de se utilizar RNAs convencionais para se trabalhar com
imagens é que os pixels devem ser ordenados para serem utilizados como entrada.
Isso significa que um simples deslocamento da imagem faria com que a rede enten-
desse que ela fosse uma imagem totalmente diferente, porque os pixels estariam des-
locados de posicdo e os seus valores seriam inseridos de forma errada na rede. As
RNCs resolvem esse problema ao se fazer uma etapa de convolugdes na imagem

para se extrair features dela, de modo que, uma vez extraidos, suas posi¢coes exatas
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se tornam irrelevantes, desde que suas posicoes relativas se mantenham a mesma
em relacdo as outras (HAYKIN, 2001).

Essa etapa de convolugdes é dividida em camadas, em que cada camada pos-
sui inumeros filtros de pequeno tamanho (kernels) em que cada um realiza uma con-
volugao para extrair uma feature diferente. Os valores desses filtros sdo determinados
no treinamento da rede, para que sejam encontradas as principais features que influ-
enciam no resultado final da rede.

Cada saida de cada filtro € passada por uma fungao de ativagdo, como a sig-
moide, ou no caso de RNCs, € mais comum se utilizar uma fungao conhecida por ReLU

(rectified linear unit - - do inglés, unidade linear retificada). Essa fungao é dada por:
f(x) = maz(0,2)

Portanto, todos os valores menores que zero produzem a saida 0, e todos mai-
ores que zero produzem a prépria entrada como saida, dai o nome retificador linear.

Cada saida da funcao de ativagao para cada filtro € armazenada em um mapa
separado e em seguida, cada mapa € subamostrado, reduzindo assim sua resolugéo.
Essa subamostragem é feita ao se fazer uma funcgéao estatistica local, como a média, a
mediana ou o valor maximo. Essa etapa € chamada de pooling. Ela tem como objetivo
reduzir a sensibilidade do mapa de caracteristicas em relagdo a diversas formas de
distorcéo (HAYKIN, 2001).

ApOs realizar essas operagdes, podem ser feitas novas convolugdes ao se in-
serir mais camadas de convolugdo. Ao fim das operag¢des de convolugao, todos os
mapas de features gerados séo alinhados em um vetor, e esse vetor € utilizado como
entrada de uma RNA totalmente conectada. Essa estrutura completa pode ser vista
na Figura R7.
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Figura 27 — Estrutura de uma rede neural convolucional
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Fonte: Adaptado de SAHA (2018).

O treinamento da RNC consiste entdo de encontrar os valores para cada kernel
e 0s pesos da camada totalmente conectada, de modo que a funcéo de custo seja

minimizada em relagao a esses valores e as combinagdes dos dados de treinamento.

2.7 HISTOGRAMA DOS GRADIENTES ORIENTADOS

2.71 Definigcao

O histograma dos gradientes orientados (HOG - do inglés, histogram of oriented
gradients) € um descritor de histogramas locais de gradientes orientados de uma ima-
gem proposto por Dalal e Triggs em 2005. A ideia proposta por eles € que a aparéncia
e o formato de objetos podem ser bem descritos pela diregdo dos gradientes de uma
imagem e eles s&o utilizados em conjunto de um classificador para fazer a identificagao
de objetos (ou qualquer forma) em imagens.

O gradiente de um pixel representa a variagao da intensidade dos pixels vizi-
nhos a ele e esse gradiente € denominado orientado porque possui, além do valor de
intensidade, um angulo que determina a sua direcdo. A Figura mostra como seria
a representacao grafica dos gradientes de uma imagem. Como diferentes imagens de
um mesmo objeto podem apresentar diferentes valores de intensidade dos pixels de-
vido a fatores como iluminagao, posi¢ao ou diferentes caracteristicas do objeto em si
que nao o determinam, como a cor ou a textura, os tipos de abordagem que dependem

disso para classificagao de objetos ndo sdao muito eficazes. Ao se utilizar gradientes
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orientados, esses fatores ndo influenciardo significativamente o descritor do objeto,
pois as dire¢des dos gradientes dependem fortemente do formato dele. Além disso,
no trabalho desenvolvido por Dalal e Triggs, sdo aplicadas diversas técnicas que re-

duzem mais ainda a influéncia dessas condi¢des no descritor final.

Figura 28 — Representagao dos gradientes de uma imagem

-
-

Fonte: VONDRIC et al. (2013).

2.7.2 Algoritmo

O HOG é criado ao se dividir uma imagem em pequenas regides, chamadas
de células, e cada uma contém um histograma local das diregdes dos gradientes dos
pixels que estdo contidos naquela célula. O conjunto dos histogramas de todas as
células formam o descritor (DALAL e TRIGGS, 2005). Para se obter uma melhor inva-
riancia a iluminacéao, eles sugerem que se faga uma normalizagdo local do contraste
das células por meio de um agrupamento de células chamado de bloco. Isso é feito ao
se obter um valor médio da "energia” dos histogramas de células dentro de um bloco
e usando isso para normalizar todas as células daquele bloco.

A primeira coisa a se fazer é transformar a imagem RGB para uma represen-
tacdo em tons de cinza. Dalal e Triggs afirmam que utilizar a imagem no espago de

cores RGB melhorou o desempenho do classificador deles, porém nao levam em conta
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o custo computacional extra necessario para calcular os gradientes em todos os canais
de cores.

Para cada pixel P(z,y) sdo calculadas as componentes do gradiente nas duas
direcdes, H,(x,y) e H,(x,y). Isso é feito ao se passar um filtro mével G, e um filtro G,

nas direcdes horizontal e vertical, respectivamente. Esses filtros sdo da forma:

G, =[-101]

G,=[-101)"

Para cada par de componentes correspondentes a cada pixel (H,, H,), o moédulo

e 0 angulo do gradiente sao dados por:

H(e.y) = \[H3(x,y) + Hi(x,y)

O(w) = Tg (75)

O préximo passo é definir o histograma local para cada célula. O tamanho da
célula pode ser definido como se queira, mas Dalal e Triggs mostraram que o melhor
desempenho foi atingido quando o tamanho da célula escolhido foi 8 x 8 pixels. O
histograma € definido por um conjunto de dire¢des igualmente espagadas em uma
abertura de 180°, para um descritor sem sinal (apenas dire¢do), ou de 360° para um
descritor com sinal (direcao e sentido). Cada gradiente de cada pixel da célula contribui
para duas dire¢des, para evitar o aliasing. Os descritores sem sinal com 9 direcdes
foram os que apresentaram o melhor desempenho no trabalho de Dalal e Triggs e por
isso geralmente sao utilizados esses valores para se calcular o HOG. Nesse caso, as
diregdes sao: 10°, 30°, 50°, 70°, 90°, 110°, 130°, 150° e 170° . Para cada gradiente
de cada pixel na célula, a magnitude é utilizada em uma funcéo linear para calcular a
contribuigdo de cada um no histograma da célula. Essa fung¢ao € construida de modo

que:

* No caso do angulo do gradiente coincidir com um dos angulos do histograma, a
contribuicdo para aquela direcdo € maxima (igual ao valor absoluto do gradiente)

e € nula para os outros angulos.
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* No caso do angulo do gradiente ser o valor médio entre 2 diregdes consecutivas,
a contribui¢cdo para cada uma das dire¢gdes € metade do valor maximo (metade

do valor absoluto do gradiente).

Dado um gradiente com angulo 10° < # < 30° e magnitude H, pode-se construir
duas fungdes lineares que calculem a contribuicdo do gradiente para as diregbes 10°

e 30°. Essas fungdes podem ser escritas como:

Hl()(xay) - %(()I’y)l—](xay)

Hyo(z,y) = 00 (2, y)

Analogamente, essas fungdes podem ser escritas para todos os intervalos en-
tre as componentes do histograma seguindo as regras citadas anteriormente. Desse
modo, a contribuicdo do gradiente de cada pixel é somada ao histograma da célula e
assim os histogramas locais sdo formados.

Finalmente, é feita uma normalizacdo das células utilizando a norma L2 ou a
norma L2-Hys, sugeridas por Dalal e Triggs. Para isso, s&o utilizadas regides chama-
das de blocos, de tamanho 16 x 16 pixels. Esse tamanho também foi determinado por
obter os melhores resultados no trabalho deles. Cada bloco possui uma separagao
(stride) de 8 x 8 pixels, sendo assim, cada célula é envolvida por mais de um bloco e
por isso cada uma contribui para a normalizacdo de mais de um bloco. Apesar de pa-
recer redundante, isso aumenta o desempenho do sistema (DALAL e TRIGGS, 2005).
Desse modo, cada bloco engloba 4 células. Os histogramas de cada célula sdo conca-
tenados e formam um vetor v de diregdes para cada bloco. Entdo, cada componente

do histograma do bloco € normalizada pela norma L2 do vetor v, de modo que:

_ v
fnorm = e
Em que ||v||» € a norma L2 do vetor v e ¢ € uma pequena constante. A norma-
lizagado L2-Hys pode ser utilizada no lugar da normalizagdo L2. Ela consiste na nor-
malizagao L2, seguida de uma delimitagdo do valor maximo por um limiar, geralmente
0,2, terminando com uma renormalizagéo L2.
Apos feita a normalizagao, todos os histogramas locais sdo concatenados e isso

forma o descritor HOG.
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2.8 ESTIMATIVA DOS PONTOS DE REFERENCIA DA FACE

2.8.1 Definicao

A estimativa dos pontos de referéncia da face é feita por um algoritmo que de-
tecta as posi¢des dos olhos, das sobrancelhas, do nariz, da boca e do contorno do
rosto ao se estimar a posig¢ao de pixels em uma imagem que indiquem essas regides.
A Figura 29 apresenta alguns exemplos de pontos de referéncia das faces de alguns

individuos.

Figura 29 — Exemplos de pontos de referéncia da face de alguns individuos

Fonte: KAZEMI e SULLIVAN (2014).

Existem inUmeras publicagdes que apresentam formas de se estimar esses pon-
tos, mas a técnica utilizada neste trabalho é baseada no trabalho de Kazemi e Sullivan
(2014). Eles propbéem nesse trabalho uma sequéncia de arvores de regressao para se

estimar esses pontos.

2.8.2 Algoritmo

Primeiramente, define-se que o vetor S = (z1,23,--- 2] € R*), chamado de
contorno, é o vetor que contém todas as p coordenadas dos pontos de referéncia da
imagem 7. Cada elemento z; € R? € um par de coordenadas (z,y).

Em cada iteragdo, um regressor r,(-,-) & utilizado para prever o préximo vetor
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contorno estimado, denotado por SV, dado que o atual contorno estimado é S, da

seguinte forma:

~

S+ = S 4y (1, 80)

O regressor r, € calculado baseado em features de I, como a intensidade dos
pixels, que sdo ordenadas baseadas no contorno estimado atual S, de modo que
isso da uma certa invariancia do formato final do contorno.

Para se calcular o regressor r;, primeiro denota-se os dados de treinamento
por (I1,51), -+, (1., S,), em que I; € uma imagem de uma face e (S;) € o conjunto
de pontos de referéncia ja conhecidos dessa imagem. Para se encontrar o primeiro
regressor r, sao criadas triplets dos dados, que consistem em uma imagem da face,
um contorno estimado inicial (que pode ser o contorno médio das faces centralizadas)

e um passo de incremento, denotados por (I,, Sfo), AS§O)), onde:

me{l- ., n}

S e {8y, S, \S, €

7

parai = 1,--- /N e N = nR, onde R € o numero de vezes que cada imagem de
treinamento é utilizada no processo de treinamento. Cada regressor r; € calculado da

seguinte forma:

1. Inicializa-se a funcgao:

R N
fo(I,80) = arg min 3| ASY — 4|2
~eER?P =1

2. parak=1,--- K:
» Calcula-se parai=1,--- ,N:

rac = ASY — fi1 (I, 57)
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» Treina-se uma arvore de regressao para as saidas r;, tendo como entrada
um vetor v, calculado a partir de features da imagem e do contorno estimado

atual por uma fungao g, (1, 5").
» Se calcula o novo f; da seguinte forma:

A

Fi(l,5D) = fr_1(I,8D) + v g (1,5)

onde v € uma constante definida para a taxa de aprendizado.

3. O regressor r; € dado por:
re(1, gu)) = fx(I, g(t))

Com o regressor r; calculado, se calcula o proximo contorno estimado e o pré-

ximo passo de incremento da seguinte forma:

Com esses valores se pode calcular o proximo regressor r;, ;. Esse processo &
repetido até que as estimativas dos contornos Sl.(t) estejam préximas dos valores de S;

de acordo com alguma funcgéo de erro.
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3 METODOLOGIA

No capitulo anterior, foi definido que o método de biometria utilizado no sistema
de autenticacido seria o reconhecimento facial. Neste capitulo sdo dados detalhes
de como foi implementado o algoritmo de reconhecimento facial e como foi medido o
desempenho do sistema. Além disso, sao referenciadas as ferramentas utilizadas e

as bases de dados que foram utilizadas para o desenvolvimento do sistema.

3.1 ETAPAS DO ALGORITMO

Segundo Geitgey (2016), para se desenvolver um algoritmo que faca o reco-
nhecimento facial de pessoas em imagens, é necessario se resolver quatro problemas

basicos:

Identificar as faces na imagem para selecionar a regido de interesse (ROl - do

inglés, region of interest)

» Padronizar as faces para que a posi¢ao do rosto (olhos, nariz, boca, etc) nas

ROIls de todas as imagens seja a mesma

 Extrair caracteristicas unicas da face que possam diferenciar um individuo dos

outros

Identificar a pessoa com base nas caracteristicas extraidas

Ainda, de acordo com Geitgey, o segundo problema ndo € necessariamente um
problema, mas uma etapa que facilita bastante a resolugao do terceiro problema e da
exatidao do resultado final do sistema. No caso do ultimo tépico, para este trabalho
nao é necessario identificar uma pessoa e sim verificar a sua identidade, pois como ja
foi dito, em um sistema de autenticagao é feita a verificagao de que um individuo é ou
nao quem ele afirma ser.

Assim, as proximas seg¢des tratardo de explicar como cada um desses proble-
mas foi resolvido e os algoritmos utilizados. Ao se resolver todos os problemas o
algoritmo de reconhecimento facial final € simplesmente a combinagao dos algoritmos

utilizados em cada etapa.
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Todos os algoritmos foram desenvolvidos na linguagem de programagao Python,
versao 3.6.5, e para cada etapa serao referenciados os pacotes utilizados e a explica-

¢ao do funcionamento das fungdes utilizadas desses pacotes.

3.1.1 Identificagcao de faces em uma imagem

Ha diversos trabalhos produzidos para identificar faces em uma imagem e as
abordagens utilizadas podem ser divididas naquelas baseadas em features e naque-
las baseadas na prépria imagem (AL-KHALIDI et al., 2018). Os dois métodos mais
famosos de deteccéo de face sdo o que utiliza detectores de Viola-Jones, propostos
por Paul Viola e Michael Jones em 2001, e o que utiliza HOG. Os detectores de Viola-
Jones possuem um tempo de execucdo muito pequeno, aproximadamente 10 vezes
mais rapido que o método com HOG (CRUZ et. al, 2015), porém o ultimo produz re-
sultados mais confiaveis (GEITGEY, 2016) o que é muito importante em um sistema
de autenticagao. Portanto, neste trabalho foi utilizado o método baseado em HOG. As
Figuras B0 e B1 apresentam um comparativo entre os dois métodos de deteccao de

face em relagédo ao tempo de execugéo do algoritmo e ao sucesso na detecgao.

Figura 30 — Comparativo 1 entre o detector de Viola-Jones (a esquerda) e o detector
por HOG (a direita)

A A

\T,o de execucao: 162 ms \Yipo de execucao: 883 ms

Fonte: Autoria propria.
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Figura 31 — Comparativo 2 entre o detector de Viola-Jones (a esquerda) e o detector
por HOG (a direita)

TR R
N = -
Tempo de execucdo: 11 TR, Tempo de execucam 8%.5 m,

-
Sz

Fonte: Adaptado de MERCURY (2018).

Para se utilizar o método baseado em HOG, primeiramente € necessario um da-
taset de imagens de faces e de imagens que nao sejam faces. Em seguida, € calculado
o descritor HOG de todas essas imagens e finalmente se treina um classificador para
classificar se uma imagem é uma face ou nao. O classificador escolhido foi a SVM,
porque ela € um classificador binario, possui uma alta taxa de acerto em relagao a ou-
tros classificadores quando a dimensdo dos dados de entrada é grande (GAHUKAR,
2018) e a complexidade computacional € baixa, pois o calculo feito para a classifica-
¢ao é uma combinacgao linear das entradas e apenas uma parte delas é utilizada na
classificagdo, ao contrario de outros classificadores.

O dataset utilizado para as faces foi o FaceScrub, que € um dataset criado no
trabalho de Ng e Winkler (2014). Esse dataset contém cerca de 47.000 imagens de ato-
res e atrizes famosas em diferentes posi¢des e diferentes expressdes faciais e cerca
de 47.000 imagens correspondentes as faces extraidas das imagens originais, totali-
zando quase 100.000 imagens. A Figura 32 apresenta algumas imagens desse data-
set. O dataset utilizado para as imagens de nao faces foi adaptado do LabelMe, do
MIT. Esse dataset foi criado no trabalho de Russel et al. (2008) e contém cerca de
200.000 imagens de cenarios diversos e ele foi adaptado de modo que foram removi-

das as imagens que continham faces para evitar problemas de classificagdo da SVM.
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A Figura B3 apresenta algumas imagens desse dataset.

Figura 32 — Algumas imagens do dataset FaceScrub

Fonte: Autoria prépria.

Figura 33 — Algumas imagens do dataset LabelMe

Fonte: Autoria propria.

Para esta etapa, foram utilizadas os pacotes Pickle, OpenCV, NumPy, scikit-
learn e Time. O pacote Pickle € um pacote que utiliza protocolos binarios para seria-
lizagdo e desserializagao de objetos. Ele é utilizado principalmente para salvar dados,
variaveis e objetos em arquivos binarios para carrega-los posteriormente. O pacote
OpenCV ¢é uma biblioteca de cédigo livre para o desenvolvimento de aplicagbes em
visdo computacional. Ele possui diversas fungcdes que auxiliam na manipulagédo e no
processamento de imagens. O pacote NumPy é um pacote de computagéao scientifica.
Ele é utilizado principalmente para se fazer calculos com vetores e matrizes e possui
diversas fungdes de operagdes matematicas com foco em operagdes matriciais. O pa-
cote scikit-learn € um pacote que possui ferramentas para ML, analise e mineragao de
dados. Ele pode ser usado em problemas de classificagao, regressao, agrupamento

entre outras aplicagées de ML. O pacote Time serve para acessar o tempo do sistema



69

e é utilizado unicamente para se medir o tempo de processamento do codigo.

Inicialmente, todas as imagens do dataset foram transformadas para escala de
tons de cinza e redimensionadas para o tamanho 96 x 96 pixels, para padronizar os
dados. Esse tamanho foi escolhido para que o tamanho do descritor HOG néo seja
tdo grande e ao mesmo tempo as imagens nao percam tanto a resolugao de modo que
caracteristicas do rosto sejam perdidas.

Em seguida, foi criada uma fungdo que calcula o descritor HOG de uma ima-
gem. O tamanho dos blocos escolhidos foi 16x16 pixels, o tamanho das células 8x8
pixels, o numero de diregdes do histograma 9, o sentidos nao foram considerados (an-
gulos de 0 a 180°), e o fator ¢ do calculo da normalizagédo L2 foi 0,01. Também foi
utilizado o descritor HOG do pacote OpenCV. Para se calcular o HOG utilizando as
funcdes desse pacote, primeiramente se cria um objeto de HOG utilizando o constru-
tor cv2.HOGDescriptor() e depois se calcula o descritor de uma imagem utilizando o

método HOGDescriptor.compute(), como é mostrado na Figura 34.

Figura 34 — Calculo do HOG utilizando a classe do OpenCV
image = cv2.imread('test image.jpg', ©)

HOG object = cv2.HOGDescriptor(winSize,blockSize,blockStride,cellSize,nbins,
derivAperture,winSigma,histogramNormType, L2HysThreshold,gammaCorrection,nlevels)

image HOG = HOG object.compute(image,winStride,padding)

Fonte: Autoria prépria.

A fungao cv2.imread() carrega um arquivo de imagem na forma matricial. O pri-
meiro argumento € caminho do arquivo a ser lido e o segundo é a forma como aimagem
sera representada, que pode ser colorida, em tons de cinza ou a imagem como ela é
vista, incluindo o canal alfa. No construtor do objeto do HOG, o argumento winSize é
o tamanho da janela que sera calculado o HOG (pois se pode calcular varios HOGs
na mesma imagem e concatena-los no final), blockSize ¢ o tamanho de cada bloco,
blockStride é a disténcia entre dois blocos vizinhos, cellSize é o tamanho das células,
nbins é o numero de diregdes dos histogramas locais, derivAperture € uma constante
que multiplica o filtro do gradiente, winSigma é o desvio padrao do filtro gaussiano,

histogramNormType é o tipo de normalizagédo que sera utilizado, L2HysThreshold é
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o limiar utilizado na normalizagdo L2-Hys, caso ela seja utilizada, gammaCorrection
€ um valor que especifica se a corregao de gama sera utilizada ou néo e nlevels é o
numero maximo de aumentos da janela de detecgéo.

Um caodigo foi escrito para a medi¢gédo do tempo de calculo do HOG pela fungao
criada para compara-lo com o tempo de calculo do HOG utilizando o pacote OpenCV.
Foi verificado que o tempo de calculo do descritor HOG do OpenCV é em média 25
vezes menor que o da fungao criada. Esse resultado provavelmente foi originado por
otimizac¢des de cddigo e calculos matriciais que sao feitos pelo descritor do OpenCV
e que nao foram implementados na fungao criada. Portanto, o descritor HOG do
OpenCYV passou a ser utilizado como padrao para os proximos algoritmos.

Todas as imagens de face do dataset foram embaralhadas e todas as imagens
de ndo faces também, porém os dados de classes diferentes ndo foram misturados
entre si para que fosse mais facil de rotula-los, tanto para o treinamento, como para a
medigdo do desempenho da SVM. Foi calculado o HOG de todas as 242.002 imagens
e armazenado o resultado em listas de tamanho 10.000 x 2, com cada linha sendo
composta por um descritor HOG e um valor binario 1 ou 0, sendo atribuido o valor 1
para os descritores de imagens que sao faces e 0 para os descritores de imagens que
nao sao faces. Cada uma dessas listas foi salva em um arquivo binario com auxilio do
pacote Pickle.

Para se criar e treinar a SVM, foi utilizada a classe LinearSVC do pacote scikit-
learn.svm. Os objetos dessa classe sdo maquinas de vetores de suporte. O método
LinearSVC.fit() faz o treinamento da SVM utilizando os parametros de inicializagao
utilizados na construgao do objeto. A Figura 35 exemplifica a criagdo de uma SVM e

o seu treinamento utilizando a classe LinearSVC.

Figura 35 — Criacao e treinamento de uma SVM utilizando o pacote scikit-learn.svm

clf = LinearsVC(random state=0, tol=le-5, C = 0.5, max iter=2000)
clf.fit(Xx, vy)

Fonte: Autoria propria.

O parametro random_state seleciona o seed que sera usado para embaralhar

os dados de treinamento e nesse caso foi escolhido o0 mesmo seed utilizado pelo pa-
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cote numpy.random. O parametro tol é a tolerdncia maxima que se deseja obter para
a funcao de custo que é usada como critério de parada. O parametro C é a constante
do termo de erro da fungao objetivo e o parametro max_iter € o nimero maximo de
iteracdes que se deve fazer. Com o objeto criado, se utiliza o método LinearSVC.fit()
para treinar a SVM. O parametro X é uma lista contendo os features de entrada de cada
uma das amostras de treinamento e o parametro y € a saida alvo para cada amostra
correspondente.

Foram feitos alguns testes iniciais e foi verificado que os melhores parametros
de treinamento dentre os testados sdo os que foram utilizados na figura anterior. No
primeiro treinamento foram selecionadas 2.000 imagens de faces e 10.000 de nao
faces arbitrarias. No segundo, foi feito um processo chamado de hard mining, em
que se utiliza a SVM treinada para classificar as amostras de teste e encontrar falsos-
positivos e entdo essas imagens sao adicionadas ao conjunto de dados de treinamento
para ser feito um novo treinamento e diminuir o erro de classificacdo. No terceiro,
foram selecionados novos dados arbitrarios, totalizando 10.000 amostras positivas e
10.000 amostras negativas. Em cada um desses treinamentos foi feito um teste de
desempenho ao se fazer um teste de classificagcdo da SVM treinada com todas as
242.002 imagens do dataset. O teste de desempenho foi feito utilizando o método
LinearSVC.score(), que calcula a taxa de acerto da SVM para um conjunto de dados
de teste, para cada 10.000 amostras. A sintaxe desse método é mostrada na Figura

0.

Figura 36 — Método utilizado para o teste de desempenho da SVM

result = lsvm.score(test input, test output)

Fonte: Autoria propria.

Em que o parametro test_input € uma lista com as features de todos os dados
de teste e o0 parametro test_output é uma lista com as saidas esperadas correspon-
dentes. Foi escolhido o modelo de SVM com a menor média das taxas de erro.

Finalmente, para se encontrar as faces, ou uma face, em uma imagem é uti-
lizada uma janela mével que varre a imagem em busca de faces. Em cada posigao

da janela a regido contida nela é redimensionada para o tamanho 96x96 e é calcu-
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lado o HOG dessa janela. Esse HOG, entao, é utilizado como entrada na SVM para
a janela ser classificada como face ou néo face. As coordenadas das janelas classifi-
cadas como face sédo guardadas, porque elas representam as coordenadas das faces
na imagem.

Essa abordagem parece ser bem promissora, porém ha alguns problemas rela-
cionados a ela.

O primeiro problema é que se a janela tiver um tamanho fixo a SVM pode néo fa-
zer uma classificagdo muito boa ou nem mesmo conseguir detectar a face na imagem,
pois, a depender da distancia entre o individuo e a camera, o rosto dele representara
uma porcentagem diferente do tamanho total da imagem e o tamanho da janela pode
ser muito grande para a SVM fazer uma boa classificagdo. Logo, a janela em vez de
varrer a imagem uma unica vez, deve fazer essa varredura e diminuir de tamanho e
repetir esse procedimento até um limite de redug¢des de tamanho. Esse problema é

retratado na Figura 37.

Figura 37 — Primeiro problema de deteccao de face

Fonte: Autoria propria.

O segundo problema é que, se o passo passo de varredura for muito grande,
a janela pode ”pular” uma face ou a face pode estar mal posicionada (ndo centrali-
zada) na janela e novamente a SVM fara uma classificagéo ruim. Esse problema é

apresentado na Figura [38.
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Figura 38 — Segundo problema de detecc¢éo de face

Fonte: Adaptado de MARVEL MOVIES (2008).

O terceiro problema é exatamente o oposto do problema anterior. Se o passo
de varredura for muito pequeno, mais de uma janela detectara a mesma face e isso
resultara em varias regides sobrepostas contendo ela. Esse problema pode ser visto
na Figura 9.

Figura 39 — Terceiro problema de deteccéo de face

Fonte: Adaptado de LOFT965 (2013).

Todos esses problemas levam a um trade-off de qualidade, custo e velocidade.

A qualidade seria o desempenho do algoritmo de achar uma janela com a face mais
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centralizada possivel e de achar uma face independente do tamanho dela na imagem.
O custo seria a quantidade de recursos computacionais (calculos) necessarios para
se encontrar o local da face. A velocidade esta relacionada ao tempo de execugéao
necessario para fazer essa deteccdo. Quanto menor o passo de varredura e mais
redimensionamentos da janela forem feitos, maior o numero de calculos necessarios,
menor a velocidade do algoritmo, e maior a qualidade da detecgéao.

Foram encontrados os parametros ideais de forma empirica ao se mudar os
valores de forma manual, testar o detector em diversas imagens e fazer uma analise
qualitativa da regido de interesse calculada. Assim, foi encontrado um equilibrio en-
tre tempo de execugao e desempenho do detector. Porém, para isso ser obtido foi
necessario que fossem impostas duas restricdes ao detector. A primeira € que ha
uma distadncia maxima que o individuo deve estar da camera para que sua face seja
detectada. A segunda é que o detector s6 consegue encontrar uma unica face na ima-
gem. Essa ultima restrigdo ndo € um problema para um sistema de autenticacéo, pois
geralmente s6 uma pessoa € verificada por vez.

Para o problema de multiplas regides contendo a mesma face, foi utilizado o
método LinearSVC.decision_function(), que calcula a distancia euclidiana do vetor
calculado até o hiperplano de decisdo. Foi verificado que essa distancia pode ser
utilizada como um indicativo do grau de centralizagédo da face na janela. Foi definido
um limiar de distdncia minimo para que algumas regiées que nao contém faces, como
podem ser vistas na Figura B9, sejam eliminadas do algoritmo de decisdo da janela
final. Para se escolher a regido final, dado um numero N de regides detectadas como

face, foram utilizadas as seguintes regras:
» Se N forigual a 1, a regido escolhida é a unica regido detectada

» Se N for maior que 1 e a distancia de um vetor ao hiperplano se sobressai em
relagdo a média das distancias de todos os vetores ao hiperplano de um certo

limiar, entdo a regido que origina aquele vetor € a regido escolhida

» Se N for maior maior que 1 e a distancia de nenhum vetor ao hiperplano se so-
bressai a média das distancias, entao a regido escolhida € uma média aritmética

de todas as regides detectadas

Com essas informacoes, foi criada a fungao de deteccao de faces, que utiliza
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quatro parametros de entrada: a imagem que se deseja detectar a face, um descritor
HOG, um modelo treinado de SVM e um limiar utilizado para reduzir o numero de
regides indesejadas. Essa fungao retorna quatro variaveis, que séo as coordenadas

dos limites de um retédngulo que delimita a face detectada.

3.1.2 Correcao da posicao das faces

A correcao da posigao das faces € um passo importante porque o objetivo é ten-
tar manter as faces sempre na mesma posi¢ao na imagem, de modo que isso aumente
o desempenho da rede neural que sera utilizada no proximo passo e diminua as taxas
de erro do resultado final do sistema de autenticacdo. As Figuras 40 e mostram
uma imagem com a face original desalinhada e a imagem da face correspondente ja

alinhada, respectivamente.

Figura 40 — Imagem original com a face desalinhada

Fonte: Adaptado de NNDB (2014).

Figura 41 — Imagem com a posi¢ao da face corrigida

Fonte: Adaptado de NNDB (2014).

Para isso, 0 objetivo é fazer com que os olhos estejam sempre na mesma posi-
¢ao em todas as imagens e como consequéncia disso as faces também ficardo sempre
na mesma posi¢ao. Para se chegar a esse objetivo, foi utilizado o método mostrado

na secdo 2.8 para se encontrar 68 pontos de referéncia da face. A Figura 42 mostra a
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distribuicdo desses pontos. Esses pontos podem ser encontrados em todas as faces,
mesmo que elas ndo estejam alinhadas ou centralizadas. Eles marcam o local das

sobrancelhas, dos olhos, do nariz, dos labios e da linha que contorna o rosto.

Figura 42 — 68 pontos de referéncia das faces
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Fonte: GEITGEY (2016).

Ao se detectar esses pontos em uma face, eles podem ser utilizados para re-
alizar transformacgdes afins na imagem (redimensionamento, rotacéo e translagéo) de
modo que se chegue ao objetivo proposto.

Para se encontrar os pontos na face, foi utilizada a fungcao face_landmarks()
do pacote face_recognition. Essa fungéo utiliza um modelo de regressores ja treina-
dos pelo desenvolvedor do pacote para encontrar os 68 pontos de referéncia. Ela é

utilizada da seguinte forma:

Figura 43 — Sintaxe da funcéao utilizada para detectar os 68 pontos de referéncia da

face
landmarks = fr.face landmarks(img)

Fonte: Autoria prépria.

A variavel img é uma imagem carregada pelo OpenCYV e o retorno da fungéo é
um dicionario contendo os componentes do rosto (sobrancelha esquerda, sobrancelha,
direita, olho esquerdo, etc) como chaves e uma lista contendo as posi¢cées dos pontos

para cada uma dessas chaves.
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Com o conhecimento desses pontos, entao foi criada uma classe de transforma-
¢ao com um método utilizado para transformar uma imagem de entrada. O construtor
dessa classe utiliza como argumentos de entrada a nova posicgao relativa que se deseja
para posicionar o olho esquerdo na imagem transformada e as dimensdes da imagem
transformada. O método criado para alinhar a imagem utiliza como argumentos de
entrada a imagem a ser alinhada e os pontos de referéncia da face.

Para o alinhamento da face, como mostrado na Figura 44, primeiro se obtém os
pontos de referéncia dos dois olhos e é calculada a posi¢cao do ponto médio de cada

olho.

Figura 44 — Primeira parte do cédigo do algoritmo de alinhamento da face

def align(self, image, face landmarks):

leftEyePts = np.array(face landmarks['right eye'])
rightEyePts = np.array(face landmarks['left eye'])

leftEyeCenter = leftEyePts.mean(axis=0).astype("int")
rightEyeCenter = rightEyePts.mean(axis=8).astype("int")

Fonte: Autoria prépria.

A sintaxe np.array() cria um objeto da classe numpy.array() a partir do seu
argumento, que no caso sdo os pontos correspondentes aos dois olhos. O método
np.array.mean() calcula o ponto médio dos elementos do array, tanto no eixo X, como
no eixo Y.

Em seguida, é calculado o angulo formado entre o eixo horizontal da imagem e

um eixo que liga os pontos médios de cada olho, como mostrado na Figura #5.
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Figura 45 — Segunda parte do cédigo do algoritmo de alinhamento da face

dy rightEyeCenter[1l] - leftEyeCenter[1]

dx rightEyeCenter[8] - leftEyeCenter[0]
angle = np.degrees(np.arctan2(dyY, dx}) - 1860
desiredRightEyeX = 1.0 - self.desiredLeftEye[0]

Fonte: Autoria prépria.

A funcao np.degrees() converte um angulo em radianos para graus e a fungao
np.arctan2() calcula o arco cuja tangente € o valor do primeiro argumento dividido pelo

segundo argumento.

Em seguida, calcula-se a escala da imagem transformada em relagéo aimagem
original, baseado na distancia entre os olhos na imagem original e a distancia entre os

olhos na imagem desejada, como mostrado na Figura 48.

Figura 46 — Terceira parte do cédigo do algoritmo de alinhamento da face

dist = np.sqri((dxX ** 2} + (dY ** 2))

desiredDist = (desiredRightEyeX - self.desiredLeftEye[0])
desiredDist *= self.desiredFaceWidth

scale = desiredDist / dist

Fonte: Autoria prépria.

A funcao np.sqrt() calcula a raiz quadrada do seu argumento.
Entdo, se calcula o ponto médio entre os dois olhos para ser utilizado como o
centro de rotagdo da imagem e ele é utilizado em conjunto com o angulo e a escala para

se definir uma matriz de transformacéo utilizando a fungdo cv2.getRotationMatrix2D()

como é mostrado na Figura 47

Figura 47 — Quarta parte do cddigo do algoritmo de alinhamento da face

eyesCenter = ((leftEyeCenter[0] + rightEyeCenter[@]) // 2, (leftEyeCenter[1] + rightEyeCenter[1]) // 2)

M = cv2.getRotationMatrix2D(eyesCenter, angle, scale)

Fonte: Autoria prépria.
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Finalmente, se atualiza a componente de translagdo da matriz de transforma-
¢ao e se utiliza a fungédo cv2.warpAffine() para fazer a transformagao da imagem. Os
argumentos dessa fungao sao: a imagem a ser transformada, a matriz de transforma-
¢ao, o novo tamanho da imagem e uma flag indicando o método de interpolagéo a ser

utilizado. A Figura 48 mostra esses dois Ultimos passos.

Figura 48 — Quinta parte do cddigo do algoritmo de alinhamento da face

tx self.desiredFaceWidth * 0.5

ty self.desiredFaceHeight * self.desiredLeftEye[1l
M[O, 2] += (tX - eyesCenter[0])

M[1, 2] += (tY - eyesCenter[1])

['\'J', h)
output

(self.desiredFacewidth, self.desiredFaceHeight)
cv2.warpAffine(image, M, (w, h), flags=cv2.INTER CUBIC)

return cutput

Fonte: Autoria prépria.

3.1.3 Extracao de features do rosto

Todos os passos descritos até aqui foram pré-processamentos para preparar
a imagem para ser utilizada na resolu¢gao do problema principal, que é encontrar um
método de diferenciar o rosto de uma pessoa de todas as demais. Ao se pensar em
técnicas de ML para resolver esse problema, a primeira ideia que vem a mente € de
utilizar a imagem obtida no ultimo passo em um classificador, como uma RNA ou uma
RNC, e utilizar uma enorme quantidade de imagens das mesmas pessoas para fazer
o treinamento. O principal problema dessa abordagem é que fatores como iluminagao,
expressao facial e até mesmo a presenga/auséncia de pélos ou objetos no rosto, como
oculos, teriam uma grande influéncia no processo de identificagdo. Por isso, seriam
necessarias centenas ou milhares de imagens da mesma pessoa, em diferentes po-
ses, com diferentes iluminagdes, para se formar dados de treinamento para essa rede.
Além disso, cada vez que uma nova pessoa fosse cadastrada seria necessario se re-
treinar a rede e adicionar mais uma saida, ou de se treinar uma rede individual para

cada pessoa. Para um sistema com poucas pessoas cadastradas, como um sistema
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de autenticagao residencial, por exemplo, essa abordagem nao teria tantos problemas,
pois o tempo para se retreinar a rede seria relativamente pequeno e nao seriam ne-
cessarios tantos dados de treinamento. Mas para um sistema com muitas pessoas,
como um banco ou uma empresa, essa abordagem seria ineficiente, pela quantidade
de imagens de cada pessoa que seria necessaria, como dito anteriormente.

Entéo, a abordagem que se utiliza € de, em vez de se utilizar a imagem do rosto
para identificar as pessoas, extrair-se features dessa imagem para que elas sejam
utilizadas como um caodigo unico (uma senha) para identifica-las. Essas features sao
uma analogia de caracteristicas do rosto, como cor dos olhos, distancia entre eles,
formato do rosto, tamanho da boca, etc. Tais caracteristicas poderiam ser utilizadas
como features, porém ao se utilizar técnicas de deep learning (do inglés, aprendizado
profundo), podem ser definidas features que possuam maior impacto na diferenciagao
do rosto de uma pessoa para outra de forma autbnoma pelo processador.

Para se definir as features é utilizada uma técnica baseada no trabalho de Sch-
roff et al. (2015). A ideia geral dessa técnica é de se treinar uma Rede Neural Con-
volucional Profunda (RNCP), que € uma RNC com muitas camadas, com uma etapa
extra de treinamento que consiste em uma funcéo de perda baseada em um conjunto
de triplets. Em cada iteragcdo dessa etapa, trés imagens (um triplet) sado selecionadas:
uma ancora, um exemplo positivo e um exemplo negativo. A ancora € uma imagem
de uma face de uma pessoa, o exemplo positivo € outra imagem da mesma pessoa e
o exemplo negativo € uma face de outra pessoa. Schroff et al. afirmam que a escolha
dos triplets influencia bastante no tempo de treinamento e no resultado final da RNCP,
de modo que é de grande ajuda que os exemplos positivos sejam bem parecidos com
as ancoras e os exemplos negativos sejam totalmente diferentes. A fungao de perda
busca modificar os pesos da RNCP de modo a minimizar a distancia entre os valores
gerados da imagem ancora e do exemplo positivo e maximizar a distancia entre os va-
lores gerados da imagem ancora e do exemplo negativo. A Figura #9 apresenta essa
ideia de forma grafica.

Esse processo de se transformar features de uma imagem em valores numeé-
ricos € chamado de embedding (GEITGEY, 2016) e esses valores sdo chamados de
encodings. O que cada um desses valores significa pouco importa, mas os vetores

formados por eles em diferentes pessoas sao muito distantes entre si, uma vez que a
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Figura 49 — Etapa de treinamento da RNCP baseado em ftriplets
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Fonte: SCHROFF et al. (2015).

rede é treinada.

Para fazer esse treinamento € necessario um grande numero (milhdes) de da-
dos de treinamento e ainda levaria um tempo enorme. De fato, € mencionado no tra-
balho de Schroff et al. que, utilizando um cluster de cpus, cada treinamento demorou
de 1000 a 2000 horas. Porém, ndo foi necessario ser feito isso, pois o projeto Open-
Face publicou diversas RNCPs treinadas para fazerem o embedding. Nesta etapa,
foi utilizado o pacote face_recognition, que utiliza uma dessas redes publicadas pelo
OpenFace.

Utilizando a fungao fr.face_encodings(), que utiliza como parametros aimagem
que se quer extrair os valores e a localizagdo das faces na imagem, se extrai 128

valores de uma face com o modelo de RNCP utilizado. A sintaxe € mostrada na Figura

50.

Figura 50 — Sintaxe da fungéo que extrai 128 medidas da face de uma pessoa
encodings input = fr.face encodings(img aligned, [(@, face width o, face height o, 8)])

Fonte: Autoria prépria.

3.1.4 Verificagao dos individuos

Esse é 0 passo com menor complexidade computacional. Primeiro, sdo obtidos
previamente os encodings da face de um individuo e armazenadas em uma memoria.
Para se fazer a verificacdo, sdo comparados os encodings de uma nova leitura desse
individuo com os encodings previamente armazenados, e se eles forem préximos o

individuo € quem diz ser.
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Isso é feito ao ser calculada a disténcia euclidiana entre os dois encodings e utili-
zar um limiar para separar uma verificagao positiva de uma verificagdo negativa. Esses
dois calculos podem ser feitos com uma unica fungao do pacote face recognition, que

é a fr.compare_faces(). A sintaxe dessa fungéo é mostrada na Figura 1.

Figura 51 — Sintaxe da fungdo que compara dois conjuntos de medidas da face

verification = fr.compare faces(known encodings, encodings input[©])

Fonte: Autoria prépria.

Essa fungado tem como parametros de entrada uma lista de medidas conhecidas
e um conjunto de medidas a ser verificado. Também pode ser escolhido o limiar de
decisao, mas o valor padrao € 0,6, entédo ele pode ser omitido. A saida € uma lista de
booleanos que sao resultado da comparagao da distancia euclidiana com o limiar do

conjunto de medidas novo com os conjuntos ja conhecidos.

3.1.5 Algoritmo final

O fluxograma mostrado na Figura 52 apresenta o algoritmo completo ao se jun-

tar os passos descritos anteriormente.



Figura 52 — Fluxograma do algoritmo para reconhecimento de face
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Fonte: Autoria prépria.

3.2 OBTENCAO DOS RESULTADOS

Para definir o melhor modelo de SVM para a detecgao de faces, como ja foi dito,

foram feitos trés treinamentos e medidas as taxas de acerto de cada modelo treinado.

O modelo com as menores taxas foi o escolhido para ser utilizado.

Para o detector da regiao da face, foram variados os parametros de passo de

varredura, tamanho das janelas, quantidade de diminuicbes das janelas e limiar de

distancia da SVM e foram apresentados resultados qualitativos das mudancas desses

parametros para algumas imagens, além do tempo de execugao.

Para os testes de desempenho do sistema, foram selecionados 20 atores e 20

atrizes arbitrarios do dataset, além do proprio autor, para se medir a FAR e a FRR do
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sistema. Foram medidos esses valores ao utilizar 1, 3, 5 e 10 encodings conhecidos de
cada individuo e ao se adicionar ou remover a etapa de alinhamento da imagem. A ve-
rificacao é positiva se a comparacgao dos encodings obtidos na autenticagdo com pelo
menos um dos encodings armazenados na memoria gerar uma verificagao positiva.
Também foi medido o tempo de execugédo do programa para cada variagado desses
parametros.

Foi feito um teste qualitativo do sistema, utilizando o conceito que foi chamado
de decisao dificil. Foram selecionadas algumas imagens de pares de pessoas famosas
que possuem o rosto muito parecido e foi feito o cadastro delas no sistema. O objetivo
desse teste foi de ajustar o limiar de decisdo da distancia euclidiana maxima entre os
encodings das imagens cadastradas e da nova imagem, para que o sistema consiga
diferenciar de forma correta pessoas com o rosto parecido.

No final, foi feita uma demonstracdo do funcionamento do sistema de auten-
ticagdo, utilizando imagens dos datasets e imagens obtidas pela webcam interna do
Notebook Dell-7567. Nao se tem certeza qual tipo de sensor é utilizado por esse web-
cam, mas por conhecimentos prévios se pode inferir que € CMOS, porque a resolugao
€ baixa, a imagem perde a nitidez quando ha um movimento brusco entre os frames e
porque € o tipo de sensor mais utilizado em webcams de notebooks. A resolucéo de
captura utilizada foi de 640 x 480 pixels e a taxa de captura de 30 frames por segundo.
O algoritmo é executado em 1 frame a cada 15, ou 0,5 segundos. O processador utili-
zado para rodar o sistema foi 0 i7-7700HQ Quad Core, utilizando apenas uma thread,

e a linguagem de programacéo utilizada foi Python verséo 3.6.5.
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4 APRESENTAGAO E ANALISE DOS RESULTADOS

4.1 RESULTADOS DOS TREINAMENTOS DA SVM

Para o modelo de SVM treinado com 2.000 imagens de faces e 10.000 imagens
de nao faces, foi feito o teste a cada 10.000 amostras e medida a taxa de acerto da

SVM. Os resultados sdo mostrados na Figura 53.

Figura 53 — Taxa de acerto da primeira SVM treinada para cada pacote de amostras
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Fonte: Autoria prépria.

A média da taxa de acerto para esse treinamento € de 98,226%.

Para o modelo retreinado com o processo de hard mining, foram obtidos os

resultados mostrados na Figura 54.
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Figura 54 — Taxa de acerto da SVM retreinada com hard mining para cada pacote de

amostras
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Fonte: Autoria prépria.

A média da taxa de acerto para esse treinamento foi de 98,233%. Esse resultado
mostrou que o processo de hard mining nado melhorou significativamente o resultado.

Pode-se notar pelos dois resultados que os ultimos 3 pacotes de dados apresen-
taram uma taxa de acerto bem menor que os outros. Foi feita uma investigacédo sobre
as imagens desses pacotes que foram classificadas de forma errada e percebeu-se um
padrao entre algumas delas. A maioria das imagens que foram classificadas de forma
errada possuia alguma forma eliptica ou circular predominante, como planetas, bolas
e pratos. Além disso, foi percebido que algumas imagens de faces foram rotuladas de
forma errada e foram classificadas corretamente, porém geraram resultados errados
por esse motivo. Também, algumas imagens de objetos eletrénicos como calculado-
ras e celulares foram classificadas como faces. Além desses 3 padrdes de dados,
houveram algumas imagens que nao se parecem com faces, mas foram classificadas
como faces e ndo ha um padrao determinado entre elas. As taxas de acerto mais bai-

Xas nesses pacotes ocorreram também porque haviam diversas copias das mesmas
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imagens que foram classificadas de forma errada. A Figura G5 apresenta algumas das

imagens que foram classificadas de forma errada.

Figura 55 — Algumas imagens dos pacotes 22, 23 e 24 que foram classificadas de

forma errada

Fonte: Autoria propria.

Finalmente, no terceiro treinamento foram utilizadas novos conjuntos de ima-
gens, e um total de 10.000 imagens de faces e 10.000 imagens de nao faces. Os

resultados sdo mostrados na Figura 6.
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Figura 56 — Taxa de acerto da terceira SVM treinada para cada pacote de amostras
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Fonte: Autoria propria.

A média de acerto dessa SVM foi de 99,75%. Essa foi a maior taxa de acerto
de todos os treinamentos e também se pode notar pelo grafico que o desvio padréao
diminuiu. Pode-se sugerir por esse resultado que o método de hard mining feito no trei-
namento anterior ndo produziu resultados melhores porque a pequena quantidade de
dados utilizadoss influenciou mais no resultado do que o hard mining, e isso explicaria
os dois resultados anteriores estarem bem préximos. Esse resultado foi considerado
suficientemente bom e nao foi feito um hard mining para tentar melhora-lo, portanto

essa foi a SVM utilizada no sistema.

4.2 RESULTADOS DA MUDANCA DE PARAMETROS DO DETEC-
TOR DE FACES

Os parametros do detector de face foram alterados diversas vezes de forma
empirica. Os resultados a seguir mostram o que acontece com o tempo de execugao
do programa e com a regido escolhida ao se mudar alguns parametros. As imagens

escolhidas para os testes sdo mostradas na Figura 7.
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Figura 57 — Imagens usadas como exemplo de mudancga de parametros do detector

de face

Fonte: Adaptado de LOVEKIN (2013), MARVEL MOVIES (2008) e LOFT965 (2013).

4.2.1 Mudanca do limiar de distancia do hiperplano

O limiar de distancia do hiperplano € um parametro utilizado para se definir um
valor minimo de distancia do vetor ao hiperplano de decisdo da SVM, para se confiar
na classificagdo dada por ela. Um limiar pequeno considera a decisédo de vetores muito
proximos do hiperplano corretas e um limiar grande s6 considera a deciséo de regides
que seguramente sdo uma face. A Figura 68 mostra as regides detectadas em cinza
e as regides escolhidas em verde para um limiar de 0,5 e a Figura mostra essas
regides para um limiar de 1,5. Os tempos de execugédo do programa sé&o indicados

abaixo de cada figura.
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Figura 58 — Regides detectadas para um limiar de decisao de 0,5

t=02711s t=0,7793s t=0,7975s

Fonte: Adaptado de LOVEKIN (2013), MARVEL MOVIES (2008) e LOFT965 (2013).

Figura 59 — Regibes detectadas para um limiar de decisao de 1,5

t=0,2715s t=0,7652s t=0,7870s

Fonte: Adaptado de LOVEKIN (2013), MARVEL MOVIES (2008) e LOFT965 (2013).

Nota-se que a mudanca de limiar ndo afeta o tempo de execugéo do programa,
pois a quantidade de janelas varridas se mantém a mesma, porém pode-se notar pelas

imagens que mudar esse parametro muda a quantidade de regides detectadas.
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4.2.2 Mudanga do numero de redimensionamentos da janela

Esse parametro afeta o numero de vezes que a janela sera diminuida para en-
contrar faces de pessoas mais distantes da camera. Uma janela menor fara mais
varreduras na imagem. A Figura mostra o resultado das detecgdes para um nu-
mero de 2 redimensionamentos e a Figura 61 mostra o resultado das detecgbes para

8 redimensionamentos, assim como os respectivos tempos de execugao do codigo.

Figura 60 — Regibes detectadas para 2 redimensionamentos da janela de detecg¢ao

t=0,0033s t=0,0360s t=0,0341s

Fonte: Adaptado de LOVEKIN (2013), MARVEL MOVIES (2008) e LOFT965 (2013).

Figura 61 — Regibes detectadas para 8 redimensionamentos da janela de detecgao

t=1,58435s t=3,3746s t=3,5045s

Fonte: Adaptado de LOVEKIN (2013), MARVEL MOVIES (2008) e LOFT965 (2013).
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A primeira coisa a se notar € a grande mudanc¢a no tempo de execugao do
algoritmo, que chega a ser aproximadamente 500% de diferenga para a primeira ima-
gem. Era esperado que um numero maior de redimensionamentos afetasse o tempo
de execucgao de forma ndo linear, pois cada janela menor executa mais varreduras que
a anterior. A segunda coisa a se notar € que para 2 redimensionamentos nao foram
detectadas as faces das duas primeiras imagens, pois as janelas sdo muito grandes
e isso combinado com um limiar de distancia do hiperplano ndo muito pequeno nao

permite que o detector considere essas regides como faces.

4.2.3 Mudancga da taxa de redugao do tamanho da janela

Essa taxa afeta o quao a proxima janela sera menor que a anterior. Quanto
maior esse nimero, menor o tamanho da janela em relagéo a anterior. A Figura 62
indica as regides detectadas para uma taxa de reducdo de 0,3 e a Figura B3 indica
as regides para uma taxa de redugao de 1, assim como os tempos de execugao do

algoritmo.

Figura 62 — Regides detectadas para uma taxa de redimensionamento da janela de
0,3

t=0,0130s t=0,1062s t="7,1214s

Fonte: Adaptado de LOVEKIN (2013), MARVEL MOVIES (2008) e LOFT965 (2013).
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Figura 63 — Regides detectadas para uma taxa de redimensionamento da janela de 1

t=2,4280s t=4,9520s t= ,9507 S

Fonte: Adaptado de LOVEKIN (2013), MARVEL MOVIES (2008) e LOFT965 (2013).

Novamente os tempos de execugado sdo muito afetados, pois para janelas me-
nores, serao feitas mais varreduras, logo mais calculos. Uma coisa a importante a se
notar € que para a taxa de 0,3 a face da primeira imagem néo foi detectada, provavel-
mente porque a redugao da primeira janela foi tdo pequena que nao havia uma janela
pequena o suficiente para detectar aquela face, e para a taxa de 1 a face da ultima ima-
gem foi detectada de uma forma n&o tao precisa, provavelmente pelo problema oposto

ao anterior: ndo havia uma janela grande o suficiente para detectar a face completa.

4.2.4 Mudanca do passo de varredura da janela

O passo de varredura da janela, chamado de stride, indica a quantidade de pi-
xels que a janela deve se mover cada vez. O maior passo possivel & o proprio tamanho
da janela e o menor passo possivel é de 1 pixel. Quanto maior for esse valor, menos
célculos serao feitos, porém a janela pode falhar em detectar faces que estao locali-
zadas entre duas janelas consecutivas. A Figura 64 e a Figura B3 indicam as regides
detectadas para um passo de 1/2 e 1/16 do tamanho da janela, respectivamente, assim

como os tempos de execugao do algoritmo.
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Figura 64 — Regides detectadas para um stride de 1/2 do tamanho da janela

t=0,0297s t=0,0736s t=0,1310s

Fonte: Adaptado de LOVEKIN (2013), MARVEL MOVIES (2008) e LOFT965 (2013).

Figura 65 — Regides detectadas para um stride de 1/16 do tamanho da janela

t=0,9753s t=2,7544s t=2,85365

Fonte: Adaptado de LOVEKIN (2013), MARVEL MOVIES (2008) e LOFT965 (2013).

O tempo de execugao novamente é muito afetado, porque com um passo menor
sao feitos mais calculos por haverem mais janelas. Outra coisa que é afetada por isso
€ que varias janelas consecutivas detectam a mesma face, por estarem muito proximas

umas das outras, portanto a quantidade de regides detectadas € maior.
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4.2.5 Parametros 6timos

Foram feitas diversas variagdes nesses parametros e mesmo que alguns pro-
blemas nao tenham aparecido nas imagens utilizadas como exemplo, eles ocorreram
em outras imagens do conjunto de imagens utilizados para testar essa variagoes. Se
chegou a conclusdo que houve um bom equilibrio do tempo de execugao do codigo
e da qualidade das regides detectadas ao se utilizar os seguintes parametros: limiar
de distancia = 0,8, numero de redimensionamentos da janela = 5, taxa de redugéo do
tamanho da janela = 0,5 e passo de varredura = 1/8 do tamanho da janela. A Figura
mostra as regides de detecgao e os tempos de execugéo para as imagens utilizadas

de exemplo utilizando esses parametros.

Figura 66 — Regides detectadas paras as imagens de exemplo utilizando os parametros

o6timos

t=0,2705s t=0,8011s t=0,8030s

Fonte: Adaptado de LOVEKIN (2013), MARVEL MOVIES (2008) e LOFT965 (2013).

4.3 TESTES DE DESEMPENHO DO SISTEMA

Como dito na metodologia, foram selecionadas 20 atores e 20 atrizes arbitrarios
do dataset para que suas imagens fossem usadas para medir o desempenho do sis-
tema. Foram medidas a FRR, que é a porcentagem de decisdes negativas incorretas,

a FAR, que é a porcentagem de decisdes positivas incorretas e o tempo de execu-
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¢ao médio do algoritmo. Deve-se notar que uma decisdo positiva incorreta causa um
impacto negativo muito maior que uma decisao negativa incorreta em um sistema de
autenticacao, pois isso esta relacionado diretamente ao nivel segurancga.

Devido ao tempo de realizagao dos testes, nao foi possivel fazer um teste para
todas as pessoas, por isso foram selecionadas 5 pessoas arbitrarias das 40 e realizado
um teste individual para cada uma delas. Para cada teste foi medida a FAR, a FRR e
o tempo de execugado do algoritmo e para cada pessoa foram utilizadas entre 20 a 60
imagens da mesma e cerca de 60 imagens das outras 39 pessoas. Foi feita uma média
dos 5 resultados de cada medida para se obter o desempenho final do sistema. Esse
desempenho foi medido para 1, 3, 5 e 10 imagens cadastradas de cada individuo e
com a utilizagdo ou ndo da etapa de reposicionamento da face, totalizando 8 conjuntos
de testes. As Figuras 7, e apresentam o tempo médio de execugado de uma
verificagcao, a FAR e a FRR, respectivamente, em fungdo do numero de imagens pré-
cadastradas de cada individuo. A marcacao (a) significa que foi utilizada a etapa de

alinhamento da imagem e a marcagao (s/a) indica que ela nao foi utilizada.

Figura 67 — Tempo de execugdo meédio em fungdo do numero de imagens cadastradas

do individuo
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Fonte: Autoria prépria.
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Figura 68 — Taxa de falsa aceitacdo (FAR) em fungdo do niumero de imagens cadas-
tradas do individuo
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Fonte: Autoria prépria.

Figura 69 — Taxa de falsa rejei¢ao (FRR) em fungdo do numero de imagens cadastradas

do individuo
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Fonte: Autoria propria.

Pelos grafico dos tempos de execugédo, ocorre algo que ja era esperado, que é
a diminuicao do tempo com a auséncia da etapa de alinhamento da face. Também se

pode notar que o aumento do numero de faces cadastradas possui um impacto muito
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pequeno no tempo de execugao médio. Portanto, pode-se afirmar que o tempo de
execugao do codigo é afetado de forma desprezivel por essas escolhas.

Pelo grafico da FAR se pode notar que ela é maior quanto mais imagens pré
cadastras sao utilizadas, mas para 5 e 10 o valor € o mesmo. O ideal seria utilizar o
menor valor possivel que € com 1 imagem e sem a etapa de alinhamento. De acordo
com Thakkar (2017), o valor médio dos sistemas de reconhecimento facial comerciais
é de 0,1%.

Pelo grafico da FRR é possivel se afirmar que ela é sempre menor quando se
omite a etapa de alinhamento e e que a partir de 3 imagens faces esse valor ndo diminui
mais. O valor médio da FRR dos sistemas comerciais é de 6% (THAKKAR, 2017).

Pelo resultado dos graficos a melhor escolha possivel seria se utilizar apenas 1
imagem cadastrada e omitir o alinhamento da face. O sistema foi testado manualmente
diversas vezes para ser avaliado o desempenho de forma qualitativa e foi verificado
que apesar dos resultados estatisticos levarem a afirmagéo anterior, o valor ideal de
imagens cadastradas esta entre 3 e 5. Isso acontece porque ter imagens do individuo
em mais de uma pose, com e sem oculos e com diferentes expressdes faciais contri-
bui bastante para o desempenho do sistema. O resultado anterior nao foi comprovado
porque a analise foi feita unicamente de forma estatistica e foram utilizados poucos da-
dos de validacao. Isso é sustentado ao se notar que foram obtidos resultados de FAR
e FRR melhores que nos sistemas comerciais. Um resultado melhor provavelmente
pode ser obtido ao se fazer uma analise qualitativa e quantitativa. Isso pode ser feito
ao se selecionar as imagens de validagdo de forma minuciosa de modo que se tenha
garantia que o rétulo da imagem é o correto, que o detector facial possa identificar a
face na imagem, que a face da pessoa nao esteja coberta por algum objeto como uma
mascara ou um oculos, que se tenha uma unica pessoa na imagem (para satisfazer a
restricdo do detector facial), que o rosto da pessoa verificada ndo tenha envelhecido
em relagcao as imagens cadastradas, entre outros fatores. Apds o banco de imagens
ser selecionado, a abordagem estatistica utilizada anteriormente poderia apresentar

melhores resultados.
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4.4 REFINAMENTO DO SISTEMA POR DECISOES DIFICEIS

Para melhorar mais ainda o desempenho do sistema, foram feitos testes quali-
tativos, que aqui sdo chamados de decisdes dificeis, para se encontrar o limiar ideal
de distancia entre as amostras conhecidas e as amostras novas que sera utilizado na
classificagao.

Uma decisao dificil € uma verificacao feita pelo sistema entre duas pessoas com
o rosto muito parecido, a critério do autor. Um exemplo dessas pessoas € apresentado
na Figura [70.

Figura 70 — Par de individuos que caracterizam uma decisao dificil

Fonte: HUFF (2017).

Foram testados 10 pares dessas pessoas, com cerca de 5 imagens de cada
pessoa, de forma que o limiar escolhido fosse ajustado manualmente para minimizar
a FAR desse conjunto de amostras. A lista dos pares escolhidos pode ser vista no
Apéndice 1. Ao final dessa etapa, foi encontrado um limiar de 0,5 para a distancia
euclidiana entre os encodings previamente gravados e os novos. As Figuras 71, 79 e

73 mostram o resultado de algumas decisdes dificeis apos o ajuste do limiar.
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Figura 71 — Exemplo 1 de resultados de uma decisao dificil apds o ajuste do limiar

Fonte: Adaptado de COUNTESS (2015).

Figura 72 — Exemplo 2 de resultados de uma decisao dificil apds o ajuste do limiar

Fonte: Adaptado de 4EVER (2006).

Figura 73 — Exemplo 3 de resultados de uma decisao dificil apds o ajuste do limiar

Fonte: Adaptado de VAGALUME (2012) e BUKLEY (2006).
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4.5 FUNCIONAMENTO DO SISTEMA

Previamente sdo feitos os cadastros de todos os usuarios, utilizando de 3 a 5
fotos de cada um deles. O usuario entdo ao rodar o programa deve declarar quem
ele &, dentre os usuarios cadastrados, como é demonstrado na Figura [f4. O sistema
ent&o verifica se a declaracdo do usuério é verdadeira ou falsa. As Figuras [75, /6 e

77 mostram o resultado da verificacdo de imagens de algumas pessoas famosas.

Figura 74 — Tela do programa onde o usuario declara quem ele é

Terminal - alef@dell: ~/Documents/python/pregrama_final -

File Edit View Terminal Tabs Help

josh 4.jpeg stifler 1.jpg
josh_helman/ sti i
i ' stifler .

- chad_smith
- Bill Murray
2 - Anne Hathaway
- Adam_Sandler
4 - Justin_Timberlake

- stifler
- Angell Conwell
- will ferrell

- bruna_marquezine
- katy_perry

Fonte: Autoria propria.

Figura 75 — Exemplo 1 de funcionamento do sistema com imagens de pessoas famosas

Fonte: Adaptado de EFE (2018).
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Figura 76 — Exemplo 2 de funcionamento do sistema com imagens pessoas famosas

BossooseRgREEs

Fonte: Adaptado de CEPEDA (2019).

Figura 77 — Exemplo 3 de funcionamento do sistema com imagens de pessoas famosas

Fonte: Adaptado de THE PLACE (2014).

Pode-se notar que mesmo com os rostos ndo estando totalmente retos nas ima-
gens o sistema ainda faz a verificacdo de forma correta.

As Figuras [78, 79 e B0 mostram, respectivamente, uma pessoa sendo verificado
para a sua prépria entrada, para a entrada de outro usuario, e para a propria entrada

com o rosto levemente virado. Essas imagens foram obtidas pela webcam.



Figura 78 — Exemplo 1 de funcionamento do sistema com a webcam

Fonte: Autoria prépria.

Figura 79 — Exemplo 2 de funcionamento do sistema com a webcam

Fonte: Autoria prépria.

Figura 80 — Exemplo 3 de funcionamento do sistema com a webcam

Fonte: Autoria prépria.
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Deve-se destacar que mesmo com o usuario usando oculos, fazendo uma ex-
pressao facial ndo-neutra, com rosto levemente virado e com a qualidade das imagens
obtidas pela webcam muito inferior a das imagens do dataset, o sistema ainda faz a
verificacdo de forma correta. Isso mostra a importancia do numero e da variedade das
imagens utilizadas no cadastramento do usuario.

O tempo de execugao médio medido para o programa fazer a autenticagao ao

se utilizar as imagens obtidas pela webcam foi de 2,7 s.

4.6 PROBLEMAS DO SISTEMA E SUGESTOES DE CORRECAO

4.6.1 Detector de face

O primeiro problema do sistema é o detector de face projetado. Ele possui um
tempo de deteccao de, em média, 430 ms para as imagens obtidas pela webcam. Esse
valor € muito alto em relagdo aos detectores no estado da arte que chegam até 200 ms
se for utilizada uma CPU para o processamento. Isso se da porque o descritor HOG
calculado das imagens possui um tamanho muito grande, de 39204 dimensdes. Além
disso, como mostrado na Figura B1, ha ainda algumas regiées que n&o s&o face que
sdo detectadas como face e dependendo de quantas regides dessa sdo detectadas,

isso leva a uma decisao final de ma qualidade.

Figura 81 — Problema de regides detectadas erroneamente como face pelo detector

Fonte: Adaptado de GETTY IMAGES (2014).
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Para se resolver o problema do tempo de detecgéo, a sugestdo é diminuir o
tamanho do descritor HOG, e isso é feito ao se diminuir o tamanho da imagem que é
utilizada para calcula-lo. O tamanho atualmente é 96 x 96, e caso fosse reduzido para
48 x 48, o descritor HOG teria 1/4 do tamanho atual. Se isso for feito, a SVM deve ser
treinada novamente para poder se utilizar esse novo descritor como entrada. E para
se resolver o problema das regides detectadas erroneamente, a solugéo € melhorar
a SVM, fazendo um treinamento com uma quantidade e qualidade maior dos dados.
Com um treinamento melhor, a taxa de erro serd menor e menos regides serao detec-

tadas como face erroneamente.

4.6.2 Imagem estatica

Um problema muito comum em sistemas de reconhecimento facial, e que tam-
bém ocorre no que foi desenvolvido neste trabalho, é que uma imagem estética pode
ser reconhecida também. Para um sistema de autenticacao real isso ndo é bom, pois
uma pessoa com uma foto de outra poderia enganar o sistema, como ocorre na Figura

B2, onde uma foto mostrada no celular pode ser utilizada para burlar o sistema.

Figura 82 — Detecgado de imagem estatica

You are Adam_Sdandler

Fonte: Autoria prépria.

Para se resolver esse problema, ha dois caminhos possiveis: corre¢cao por hard-
ware ou por software. A corregao por hardware gera um custo financeiro maior do

sistema e a solugao por software gera um custo computacional maior.
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Uma possivel corregao por hardware seria utilizar um sensor de profundidade no
rosto da pessoa. Ele funciona ao se projetar pontos de luz infravermelhos a sua frente
e se utilizar uma camera infravermelha para capturar esses pontos. O principio basico
€ que em regides mais proximas os pontos capturados pela cadmera s&o maiores do
que os pontos capturados de regides mais distantes, assim se pode mapear a distancia
de cada local da imagem até a camera. Esse funcionamento é mostrado na Figura 3.
Esse sensor pode ser utilizado para diferenciar um rosto estatico, que € plano, de um

rosto real, que possui uma profundidade.

Figura 83 — Funcionamento de um sensor de profundidade

Fonte: FISHER (2014).

Uma possivel abordagem por software é solicitar que o usuario vire a cabega
levemente e depois se encontrar os pontos de referéncia da face em dois frames dife-
rentes do video. Se a posicao relativa entre os pontos for a mesma nos dois frames
significa que a face é estética e se ela mudar significa que € uma pessoa de verdade

na frente da cAmera. As Figuras B4 e B5 apresentam essas duas possibilidades.
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Figura 84 — Pontos de referéncia da face de uma pessoa real

Fonte: Autoria prépria.

Figura 85 — Pontos de referéncia da face de uma imagem estatica

—

Fonte: Autoria prépria.

Nota-se que na imagem estatica, mesmo havendo uma rotagéo e translagéo,
os pontos de referéncia se mantém nas mesmas posicoes relativas no dois frames,
enquanto na face real as posicbes mudam ao haver um movimento da cabeca para o
lado.

Outra possivel abordagem por software é solicitar que o usuario faga algum
movimento com o rosto, como bocejar ou piscar os olhos, e se criar uma imagem do
histérico de movimento (MHI) dessa agao para depois ser verificado se houve 0 movi-
mento ou n&o. Para garantir que a pessoa que esta sendo autenticada € a mesma que
fez o movimento, se captura os frames para a verificagao facial durante o movimento.

Uma imagem MHI é uma imagem que mostra a variagao do pixels ao longo do tempo,
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sendo que as variagbes mais antigas sdo mostradas em intensidades menores e as
variagdes recentes sdao mostradas em intensidades maiores. A Figura mostra um

exemplo de MHI.

Figura 86 — Exemplo de imagem do histérico de movimento

Fram-i} Framse-35 Frame-70 MHI

Fonte: Llorens et al. (2002).
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5 CONCLUSOES E TRABALHOS FUTUROS

Foi apresentada a ideia de que formas classicas de autenticagdo sdo sujeitas a
serem fraudadas por falhas humanas e por isso foi sugerido que o uso de reconheci-
mento biométrico n&o estaria sujeito a essas falhas. Entdo, um sistema de autentica-
¢ao utilizando biometria, neste caso o reconhecimento facial, foi proposto e desenvol-
vido no trabalho.

Uma das principais dificuldades encontradas durante o desenvolvimento do sis-
tema foi a otimizagdo computacional, que é encontrar meios para ajustar o algoritmo de
modo que a mesma tarefa seja feita em um tempo menor. Outro ponto que foi decisivo
no desempenho final do sistema esta relacionado as limitagées dos recursos de harad-
ware que estavam a disposi¢ao, que nao permitiram que fosse utilizado um numero
maior de dados no treinamento da SVM e que fossem gerados resultados de forma
automatica, isto é, a escolha de parametros 6timos em cada etapa do algoritmo na
maioria das vezes teve que ser feita de forma manual e por isso ndo se pdde garantir
gue o desempenho maximo encontrado € o desempenho maximo possivel. Podem ser
feitos estudos sobre os métodos utilizados em cada etapa do algoritmo para a melhoria
geral do desempenho do sistema.

Foram feitos dois tipos de analise para se medir o desempenho do sistema:
uma quantitativa e uma qualitativa. A quantitativa ndo gerou resultados confiaveis,
porque ela foi feita de forma puramente estatistica e 0 numero de amostras utilizadas
foi muito pequena. A qualitativa gerou melhores resultados, porém eles ndo puderam
ser traduzidos em valores numéricos. Foi sugerido que um teste de desempenho ideal
deveria ser feito ao se combinar os dois tipos de analise, mas as limitagdes de tempo
e hardware nao permitiram que esse teste fosse feito.

Apesar do objetivo inicial de desenvolver um sistema de autenticacdo imune a
falhas humanas ter sido alcancgado, foi verificado que ele pode ser fraudado por uma
falha de maquina e foram feitas algumas sugestdes de corregbes para essa falha.

Por fim, diversas técnicas de processamento digital de sinais e machine lear-
ning foram explicadas e apresentadas no trabalho, e essas mesmas técnicas podem
ser utilizadas para resolver diversos outros problemas e se fazer diversas outras apli-

cacoes.
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